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Acronime

ANRCETI - Agentia Nationald pentru Reglementare in Comunicatii Electronice si NCPP — Programul National pentru Protectia Copilului

Tehnologia Informatiei INP — Inspectoratul National de Probatiune

CDF - Centrul de Drept al Femeilor ANRCETI - Agentia National& pentru Reglementare in Comunicatii Electronice si
DIl - Directia Investigatii Infractiuni Informatice Tehnologia Informatiei

CIDDC - Centrul de Informare si Documentare privind Drepturile Copilului INI - Inspectoratul National de Investigatii

CNFACEM - Centrul National de Instruire, Asistentd, Consiliere si Educatie din CS - Cancelaria de Stat

Moldova CSM — Consiliul Superior al Magistraturii

CNPAC - Centrul National de Prevenire a Abuzului faté de Copii
CoE - Consiliul Europei

MASC — Materiale privind Abuzul Sexual Asupra Copiilor

RSC - Responsabilitate Sociald Corporativa

AESC - Abuz si Exploatare Sexuald asupra Copiilor

AESCO - Abuz si Exploatare Sexuald Online asupra Copiilor
ICMEC - Centrul International pentru Copiii Dispdruti si Exploatati
PIGD - Programul Integrat de Gestionare al Dosarelor

TIC - Tehnologia Informatiei si Comunicatiilor

FSI - Furnizor de Servicii Internet

UIT — Uniunea Internationald a Telecomunicatiilor

MEI — Ministerul Economiei si Infrastructurii

MDED - Ministerul Dezvoltdarii Economice si Digitalizdrii

MEC — Ministerul Educatiei si Cercetdrii

MAI — Ministerul Afacerilor Interne

MTIC — Ministerul Tehnologiei Informatiei si Comunicatiilor
MMPS — Ministerul Muncii si Protectiei Sociale

ECRM — Evaluarea Capacitdtii de Rdspuns Multisectorial (n.r.: a Republicii
Moldova)

PNA — Planul National de Actiuni

CNPC - Consiliul National pentru Protectia Copilului
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Despre evaluarea ECRM

AP, MTRC ASSESSMENT

NATIONAL CAPACITY BUILDING

Evaluarea capacitatii de rdspuns multisectorial (ECRM) a fost realizatd in
baza Metodologiei elaborate de ICMEC, conform domeniilor de interventie
stabilite prin Modelul de Raspuns National al Aliantei Globale WeProtect
pentru prevenirea si combaterea abuzului si exploatdrii sexuale asupra
copiilor. Studiul 1si propune sd evalueze raspunsul curent al autoritdtilor
din Republica Moldova pe trei dimensiuni: prevenire, justitie si protectie a
victimelor. Concluziile si recomanddrile formulate vor servi la adaptarea
radspunsului national, inclusiv prin explorarea unor noi instrumente si
tehnologii care pot imbundtdti actiunile de prevenire, identificare si
investigare a abuzului si exploatdrii sexuale asupra copiilor in mediul
digital. Prin aceasta, se urmdreste o mai bund intelegere a actiunilor care
ar permite alinierea raspunsului national la réspunsul global promovat
de Alianta Globald WeProtect.
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in 2017, pentru prima datd, Guvernul Republicii Moldova a aprobat

un Plan National de Actiuni (PNA) care vizeazd promovarea
sigurantei copiilor online, prin implicarea unui spectru divers de
autoritati si institutii publice. Implementarea PNA a fost dificild,
inclusiv din cauza lipsei de cunostinte, instrumente si profesionisti
instruiti cu privire la aspectele ce tin de siguranta copiilor online.
Principalele bariere si lacune identificate de Centrul International
La Strada, organizatie care a efectuat evaluarea implementdrii
PNA pentru 2017-2020, au fost legate de lipsa de coordonare,
nivelul scdzut de constientizare a pdrtilor interesate cu privire la
siguranta copiilor online, obtinerea de date inconsecvente, care
indicd probleme in colectarea datelor, lipsa resurselor financiare
necesare pentru a acoperi implementarea activitdtilor planificate,
cele mai multe dintre ele fiind realizate cu sprijinul organizatiilor
neguvernamentale. Una dintre recomanddrile strategice formulate
pentru autoritati a fost elaborarea politicilor ulterioare in baza
Modelului de Rdspuns National elaborat de Alianta Globald
WeProtect si asigurarea implementdrii treptate a acestui Model.

Programul National pentru Protectia Copilului 2022-2026, aprobat
de Guvern la 1 iunie 2022, a prevazut elaborarea pe parcursul
anului 2023 a unui nou Plan National de actiuni pentru siguranta
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Introducere

copiilor online. In acest context, Evaluarea CRM isi propune sd contribuie
la elaborarea noului document de politici, prin concluzii si recomanddri
punctuale ce vizeaza prioritdtile ce necesitd a fi setate.

Metodologia cercetdrii oferd indrumare si sprijin tdrii, institutiilor
si organizatiilor pentru a-si indeplini angajamentul de prevenire si
combatere a abuzului si exploatdrii sexuale online asupra copiilor, intr-un
cadru care recunoaste cd acest flagel nu poate fi abordat in mod izolat,
ci necesitd participarea diferitor actori pentru a asigura un rdspuns
national cuprinzdtor. La inceputul evaludrii, Modelul de Rdspuns National
era format din 21 de domenii de interventie, fiind revizuit de cdtre Alianta
Globald WeProtect pe parcursul realizdrii cercetdrii si limitat la 20
domenii. Prin urmare, rezultatele cercetdrii sunt reflectate tindnd cont de
ultimele actualizari aprobate de Alianta Globald. ECRM a fost realizatd in
perioada noiembrie 2022 — mai 2023.
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Scopul Cercetarii

Elaborarea unui cadru de referintd pentru raspunsul multisectorial fatd de
abuzul si exploatarea sexuald online asupra copiilor, in baza standardelor
stabilite de Alianta Globald WeProtect.
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Prevenirea si Combaterea Exploatarii si Abuzului Sexual Asupra Copiilor

Model National de Raspuns

2024

o0
AW WeProtect

GLOBAL ALLIANCE

CAPACITATI

POLITICI, LEGISLATIE S| GUVERNAN
n Leadership

Un organism national transsectorial responsabil, cu un mandat clar
si resurse pentru protejarea copiilor impotriva exploatérii si abuzului
sexual in mediul online, precum si disponibilitatea de a se angaja
intr-o colaborare internationala

Fortele De Ordine Specializate

Competente umane si tehnice pentru investigarea abuzurilor
sexuale asupra copiilor, online si offline, inclusiv a cazurilor care
depasesc granitele

Pregatirea fortelor de ordine in situatii de trauma Coordonarea cu
agentiile care ofera servicii de sprijin pentru victime

Sistemul Judiciar Si Parchetul

Formare specializatd in ceea ce priveste abuzul si exploatarea
sexuala a copiilor si infractiunile facilitate de tehnologie Protocoale
adaptate copiilor si cu 0 abordare centrata pe victima

E Legislatie

Un cadru juridic cuprinzator si eficient pentru urmarirea
penald a infractorilor si protejarea copiilor impotriva tuturor
formelor de abuz si exploatare sexuald, in conformitate cu
standardele internationale privind drepturile omului

Dispozitii legale care sa protejeze copiii de a fi incriminati
daca participa la schimbul consensual de materiale cu continut
sexual, acolo unde este cazul.

Sistemul De Management Al Agresorulu

Sistem interinstitutional de identificare, gestionare si

reabilitare a infractorilor sexuali si instrumente legale

(programe de reabilitare si educatie, supraveghere in comunitate)

Accesul La Bazele De Date Cu Imagini

Baza de date nationala cu acces la baza de date ICSE a INTERPOL
pentru colaborare internationald, sustinuta de alinierea la
terminologia de clasificare a materialelor care contin abuzuri
sexuale asupra copiilor

SPRIJINIREA SI ABILITAREA VICTIMELOR
Asistenta End-To-End

Sprijinirea victimelor si a supravietuitorilor intr-o maniera planificata,
integratd si multilaterald. Serviciile de asistenta sunt incluzive si
sensibile la varstd, sex, sexualitate, dizabilitati si etnie.

Sprijin psihologic la nivelul fortelor de ordine dedicate, lucratorilor
din prima linie care acceseaza bazele de date cu imagini,
profesionistilor din domeniul protectiei copilului si liniilor telefonice
de urgenta

Profesionistii Din Domeniul Protectiei Copilului

Personal specializat, calificat si instruit, coordonat si disponibil pentru

a oferi asistentd informata in situatii de trauma, pentru a proteja si
sprijini copiii expusi riscului de exploatare si abuz sexual online
Orientari pentru profesionistii din prima linie cu privire la aspecte

n Mecanisme De Compensare,
Cai De Atac Si Reclamatii
Furnizarea de masuri care sa le permita copiilor si
victimelor s& beneficieze de sprijin accesibil in procedurile
de compensare, céi de atac si reclamatii

m Linia De Asistenta Pentru Copii Si
Adolescenti (Helpline)

Linie de asistentd accesibila tuturor copiilor, la nivel

national, gratuitd, disponibila 24/7, bazata pe voce si text,
care ofera sprijin si consiliere pastrandu-se confidentialitatea,
cu mecanisme de referire adecvate.

Sisteme solide de protectie a datelor

Consilieri cu formare specifica in domeniul prejudiciilor din
mediul online

emergente si complexe, cum ar fi: materiale sexuale cu copii "autogenerate"

REZULTATE

Angajamentul national la cel mai inalt nivel

pentru prevenirea si raspunsul la abuzul

sexual asupra copiilor

Tnt,elegere cuprinzatoare a abuzului sexual asupra copiilor in cadrul
celor mai inalte niveluri de guvernare si de aplicare a legii
Disponibilitatea mai multor parti interesate de a colabora si de a-si
coordona eforturile pentru a asigura o mai buna protectie a victimelor
si pentru aimbunatati raspunsul la infractiunile de abuz sexual asupra
copiilor

Investigatii, condamnari si gestionarea agresorilor
in mod eficient si cu succes in cazurile de abuz
sexual asupra copiilor

Fortele de ordine si sistemul judiciar dispun de cunostintele,
competentele, sistemele si instrumentele necesare pentru a
efectua anchete centrate pe victima si pentru a asigura rezultate
judiciare pozitive.

Gestionarea infractorilor care comit abuzuri sexuale asupra
copiilor si prevenirea recidivei

@)

Servicii de sprijin adecvate pentru copii si tineri

Copiii si tinerii au acces la servicii de sprijin prin investigarea si
urmarirea penala a infractiunilor impotriva lor.

Ei au acces la adaposturi; servicii medicale si psihologice specializate;
si servicii de reabilitare, repatriere si reintegrare sociala.
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SOCIETATE SI CULTURA - -
z E Participarea Copiilor
m Linia De Urgenta Pentru Cazurile De Abuz Si Copiii i tinerii sunt incurajati si abilitati sa ofere idei si sa Prevenirea abuzului sexual asupra copiilor
Exploatare Sexuala A Copiilor (Hotline) influenteze politicile si practicile legate de abuzul si Copiii si tinerii sunt informati si abilitati sa se protejeze impotriva
Portaluri/linii telefonice de urgents dedicate pentru ca publicul s3 exploatarea sexuala a copiilor. abuzului sexual. Parintii, ingrijitorii, cadrele didactice si profesionistii
poata raporta online suspiciunile de abuz si exploatare sexuala a copiilor Protectia copiilor, existenta unor cadre juridice privind din domeniul ingrijirii copiilor sunt mai bine pregétiti pentru a proteja
Cooperarea cu fortele de ordine si industria tehnologica drepturile copiilor si exercitarea unor practici care au in vedere copiii de abuzul sexual si pentru a aborda tabuurile din jurul abuzului
m P Ed I trauma atunci cand sunt implicati copii sexual.
rograme Educationale . o Iy "
9 : Sisteme De Prevenire Si Sprijin Pentru Agresori

Programe educationale nationale (inclusiv continut adecvat varstei,
accesibil si incluziv) pentru a creste gradul de constientizare cu privire

la toate formele de abuz si exploatare sexuald a copiilor, abilitandu-i pe
copii, tineri. parinti, tutori, ingrijitori si practicieni cu informatii relevante
Formare sistematica pentru profesionistii din domeniile educatie,
asistenta sociala si sanatate

Sprijin pentru a impiedica persoanele cu un interes sexual fatd de
copii sa abuzeze sau sa acceseze materiale care contin abuzuri
sexuale asupra copiilor. Sprijin pentru infractorii condamnatji, ca
parte raspunsului de reabilitare. Sprijin special pentru copiii care
manifesta un comportament sexual ddunator

E Raportarea Etica Si Informata In Mass-Media

Raportarea intr-o maniera sensibild si bazata pe dovezi care sa
respecte drepturile si demnitatea victimelor si a supravietuitorilor

INDUSTRIE

E Proceduri De Eliminare Si Raportare A Materialelor m Dezvoltarea De Solutii Inovatoare Industrie implicata in dezvoltarea de solutii pentru

Care Contin Abuzuri Sexuale Asupra Copiilor Solutii tehnologice pentru prevenirea si combaterea a preveni si combate abuzul sexual asupra copiilor
Eliminarea si blocarea la nivel local a materialelor care contin abuzuri abuzului si exploatarii sexuale a copiilor in mediul online Publicul poate raporta in mod proactiv infractiunile de abuz sexual
sexuale asupra copiilor. Proceduri pentru eliminarea in timp util a asupra copiilor.
materialelor care contin abuzuri sexuale asupra copiilor atunci cand o m Responsabilitate Sociala Corporatista Industria are puterea si disponibilitatea de a bloca si de a elimina
companie confirma prezenta lor. Masuri legale de protectie pentru ca Politici de protectie si de aparare a copiilor, obligatia de audit materialele online care contin abuzuri sexuale asupra copiilor si de
industria sa raporteze abuzul sexual asupra copiilor, inclusiv transmiterea si de redresare care abordeaza abuzul si exploatarea sexuala a aborda in mod proactiv problemele locale legate de abuzul sexual
de continut catre fortele de ordine sau catre o agentie desemnata a copiilor in mediul online asupra copiilor.
Colaborare globala si intersectoriala
CERCETARE SI DATE

m Cercetare Si Date m Terminologie Universala Cresterea gradului de constientizare in randul
Date, cercetari si analize privind amenintarea si raspunsul in ceea ce Informatii si politici comunicate in mod clar siin publicului, al profesionistilor si al factorilor de
priveste exploatarea si abuzul sexual asupra copiilor in mediul online conformitate cu standardele internationale decizie politica
Sisteme puternice de date administrative (de exemplu, politie, instante, Potentialii infractori sunt descurajati
servicii sociale) pentru a monitoriza furnizarea, accesul si eficacitatea Infractiunile si recidiva in cazurile de abuz sexual asupra copiilor

serviciilor, si pentru a oferi in mod regulat informatii factorilor de decizie sunt reduse.
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Obiective

OBIECTIV GENERAL

Furnizarea datelor si recomanddrilor bazate pe evidente, ce ar permite
Guvernului Republicii Moldova, dar si altor actori relevanti sa elaboreze
un plan de actiuni comprehensiv pentru a rdspunde problemelor
sistemice si lacunelor identificate in combaterea abuzului si exploatdrii
sexuale online asupra copiilor.

OBIECTIVE SPECIFICE

Identificarea lacunelor din rdspunsul national al Republicii

Moldovei la abuzul si exploatarea sexuald online asupra copiilor;

Formularea prioritdtilor de actiuni pentru a rdspunde la lacunele
identificate, in baza standardelor internationale stabilite de
Modelul de Rdspuns National propus de Alianta Globald
WeProtect;

Furnizarea recomanddrilor pentru ulterioarele activitati din planul
de actiuni privind siguranta copiilor online, in baza Modelului de
Rdspuns National.

ICMEC 2024

Metodologie

Pentru a atinge scopurile si obiectivele propuse, metodologia utilizatd a
inclus urmdtoarele metode de cercetare:

Analiza informatiilor din surse deschise, cercetdrilor nationale,
rapoartelor nationale si datelor statistice disponibile privind abuzul
si exploatarea sexuald online asupra copiilor;

Colectarea datelor de la actorii relevanti responsabili de
implementarea masurilor privind cele 20 de domenii de interventie
stabilite Tn Modelul de Rdaspuns National al Aliantei Globale
WeProtect;

Realizarea  interviurilor  individuale  semi-structurate  cu
reprezentanti ai  autoritdtilor nationale responsabile de
implementarea politicilor menite sd asigure protectia copiilor in
mediul online.

Urmdtoarele autoritdti, institutii si organizatii au fost implicate sau
consultate in procesul evaludrii CRM:
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Domeniul 1: Politici, legislatie
si guvernare

Domeniul 2: Justitia penala

Domeniul 3: Servicii de
suport pentru victime

Domeniul 4: Societate si
cultura

Domeniul 5: Industria

Ministerul Muncii si Protectiei Sociale, Ministerul Afacerilor Interne,
Ministerul Educatiei si Cercetdrii, Ministerul Dezvoltdrii Economice si Digitalizdrii

Inspectoratul General al Politiei, Directia Investigatii Infractiuni Informatice
Centrul pentru Combaterea Traficului de Persoane, Procuratura Generald
Curtea Supremd de Justitie, Institutul National al Justitiei

Ministerul Muncii si Protectiei Sociale,
CNPAC (Barnahus), La Strada
CNFACEM, ARTEMIDA, CIDDC

Administratia Nationald a Penitenciarelor, Inspectoratul National de Probatiune
La Strada, CNFACEM, ARTEMIDA
CNPAC (Barnahus), CIDDC

ATIC, Moldtelecom, Orange, Moldcell
Agentia Nationald pentru Reglementare in Comunicatii Electronice si
Tehnologia Informatiei a Republicii Moldova
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Rezultate
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Angajament national la cel mai inalt nivel pentru prevenirea si
combaterea abuzului sexual asupra copiilor

Intelegere comprehensivd a abuzului sexual asupra copiilor de cdtre
guvern si institutiile de aplicare a legii. Disponibilitatea de a lucra si de
a coordona eforturi multilaterale pentru a asigura o mai bund protectie
a victimelor si un rdspuns mai eficient in cazurile de abuz sexual asupra
copiilor.

SUB- DOMENIUL 1. Leadership

Asigurarea  functionalitdtii la  nivel national a unei structuri
interinstitutionale, cu un mandat clar si resurse suficiente pentru a proteja
copiii si adolescentii impotriva abuzului si exploatdrii sexuale online, in
cooperare cu alti parteneri internationali.

In Moldova lipseste o entitate unicd, responsabild de coordonarea
politicilor si programelor menite s& protejeze copiii de abuzul si
exploatarea sexuald online. Prima incercare de a pune subiectul pe
agenda autoritdtilor a fost in 2016, cand, la initiativa Consiliului National
pentru Protectia Copilului (CNPC), au fost elaborate primele politici privind
promovarea sigurantei online a copiilor. Fostul Minister al Tehnologiei
Informatiei si Comunicatiilor (MTIC) a fost desemnat responsabil de
coordonarea implementdrii Planului National de Actiuni (PNA). Dupd
reforma de optimizare din 2018, subiectul sigurantei online a copiilor a
ajuns pe agenda Ministerului Economiei si Infrastructurii (MEI). Planul

1.  https:/lastrada.md/pic/uploaded/A_Research_Child_online_safety 2020.pdf

ICMEC 2024

DOMENIUL 1: POLITICI, LEGISLATIE S| GUVERNARE

National de Actiuni a expirat in 2020, astfel cd In prezent nu existd o
autoritate unicad responsabild de elaborarea si coordonarea politicilor
nationale in domeniul protectiei copiilor si adolescentilor in spatiul online.

Mdsurile privind protectia copiilor in mediul online au fost incluse
in Programul National de Protectie a Copilului (CNPP), elaborat de
Ministerul Muncii si Protectiei Sociale (MMPS) si aprobat de cdtre Guvern
in iunie 2022. Astfel, p&nd la sférsitul anului 2023, este planificatd
elaborarea unui Plan de Actiuni privind promovarea sigurantei copiilor
online. Lista autoritdtilor responsabile de elaborarea Planului de Actiuni
include: Ministerul Educatiei si Cercetdrii (MEC), Ministerul Afacerilor
Interne (MAI), Ministerul Muncii si Protectiei Sociale (MMPS), Agentia
Nationald pentru Reglementare in Comunicatii Electronice si Tehnologia
Informatiei din Republica Moldova (ANRCETI), Cancelaria de Stat (CS),
ONG-uri. Cu toate acestea, existd o lipsd de claritate in ceea ce priveste
responsabilitdtile ministerelor de resort, o intelegere limitatd a problemei,
precum si un buget de stat limitat pentru a finanta aceste eforturi.

In contextul statutului de tard candidat a Republicii Moldova pentru
aderarea la Uniunea Europeand, Guvernul a intreprins mai multe actiuni
in vederea alinierii politicilor si legislatiei nationale la acquis-ul european.
Unele dintre prioritdtile reflectate in Planul de Actiuni pentru punerea in
aplicare a mdsurilor propuse de Comisia Europeand in Opinia sa privind
cererea de aderare a Republicii Moldova la UE sunt axate pe combaterea
abuzului si exploatdrii sexuale online asupra copiilor:

o Conectarea strategiilor nationale ale Republicii Moldova
n domeniul afacerilor interne cu viziunea UE privind
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implementarea ecosistemului de securitate, in ceea ce priveste
criminalitatea informaticd (inclusiv abuzul sexual asupra
copiilor), schimbul de informatii, consolidarea capacitdtilor si
sensibilizarea:;

o Elaborarea unor mecanisme noi de cooperare pentru institutiile
de aplicare a legii, capabile sd gestioneze numdrul in crestere
de infractiuni transnationale in noul context de securitate,
inclusiv crearea unei axe operationale avansate a UE la
Chisindu, pentru o abordare sincronizatd in domeniul afacerilor
interne;

o Alinierea dreptului penal si procedural la dispozitiile Conventiei
Consiliului Europei privind prevenirea si combaterea violentei
fmpotriva femeilor si a violentei domestice (Conventia de la
Istanbul) si ale Conventiei Consiliului Europei pentru protectia
copiilor mpotriva exploatdrii sexuale si a abuzului sexual
(Conventia de la Lanzarote).

Mai mult, in 2022, Guvernul Republicii Moldova a creat o Comisie
specializatd, responsabild de coordonarea si monitorizarea implementdrii
Conventiei de la Lanzarote. Comisia asigurd functionalitatea unui
mecanism de coordonare fintre diferite institutii, privind punerea in
aplicare a politicilor privind protectia copiilor impotriva abuzului sexual si
a exploatdrii sexuale. Fiind co-prezidatd de Ministerul Afacerilor Interne
(MAI) si Ministerul Muncii si Protectiei Sociale (MMPS), aceasta reuneste
reprezentanti ai autoritatilor publice, inclusiv ai Ministerului Dezvoltdrii
Economice si Digitalizarii (MDED), responsabili de elaborarea politicilor
de digitalizare si dezvoltare a industriei tehnologiei informatiei. Una
dintre lacunele identificate este capacitatea redusd a secretariatului
Comisiei specializate de a asigura functionarea entitatii interministeriale
si capacitatea redusd de a procesa rapoartele nationale privind
implementarea de cdtre autoritdtile nationale a Conventiei de la
Lanzarote.
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SUB- DOMENIUL 2. Legislatie

Crearea unui cadru legal eficient in vederea asigurdrii protectiei
corespunzdtoare copiilor si adolescentilor impotriva tuturor formelor de
exploatare si abuz, inclusiv prin pedepsirea faptuitorilor, in conformitate
cu standardele internationale privind drepturile omului. Cadrul legal
trebuie sa protejeze minorii implicati in schimbul consensual de continut
sexual, pentru a evita tragerea la rdspundere juridicd a acestora.

Republica Moldova a ratificat mai multe tratate internationale prin
care si-a asumat angajamentul de a alinia cadrul juridic national la
standardele internationale si regionale, cum ar fi:

o Conventia cu privire la drepturile copilului si Protocolul optional
al acesteia, privind vanzarea de copii, prostitutia copiilor si
pornografia infantild;

o Conventia Consiliului Europei privind criminalitatea informatica
(Conventia de la Budapesta);

o Conventia Consiliului Europei privind protectia copiilor
fmpotriva exploatdrii sexuale si a abuzurilor sexuale (Conventia
de la Lanzarote);

o Conventia Consiliului Europei privind prevenirea si combaterea
violentei impotriva femeilor si a violentei domestice (Conventia
de la Istanbul).

Ultimele amendamentele legislative au avut scopul de a Tmbundtdti
cadrul juridic in conformitate cu prevederile Conventiei de la Istanbul,
ceea ce a determinat efectuarea unor modificdri semnificative ale Codului
penal si ale Codului de procedurd penald in mai multe domenii :

e Excluderea inlaturdrii rdspunderii penale ca urmare a tmpdcdrii
dintre victime si autorul infractiunii (modificdri operate in art. 109,
alin. (1) Cod Penal);

e Redefinirea infractiunii de viol, conform prevederilor Conventiei de

2. Hotdrdrea Guvernului privind infiintarea Comisiei specializate pentru coordonarea si monitorizarea implementdrii Conventiei Consiliului Europei pentru protectia copiilor impotriva exploatdrii

sexuale si a abuzului sexual si aprobarea Regulamentului acesteia, nr. 66-d din 19.05.2022.
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la Istanbul. Potrivit noilor modificdri legislative, violul este un act
sexual neconsensual (art. 171 alin. (1) Cod penal);

Redefinirea consimtdmdntului sexual al victimei exprimat n
cazurile de agresiune sexuald dupd cum urmeazd: "Un act sexual
sau o actiune de naturd sexuald care este insotitd de constrdngere
fizicd sau psihicd, aplicatd victimei sau unei alte persoane sau in
care se profitd de incapacitatea persoanei de a se apdra sau de
a-si exprima vointa este consideratd neconsensuald.” (art. 132/2
alin. (3) Cod Penal);

Revizuirea conceptului de acte neconsensuale de naturd sexuald,
altele decdt violul. Potrivit art. 132/2 alin. (1) Cod penal, ,actele
sexuale sunt actiunile de penetrare vaginald, anald sau orald de
naturd sexuald, cu orice parte a corpului sau cu orice obiect. Prin
actiuni de naturd sexuald se intelege orice alt mijloc de obtinere
a satisfactiei sexuale, altul decét cele indicate la alineatul (1),
precum si alte actiuni decét cele care intrd sub incidenta art. 173
si art. 287 din Codul penal sau art. 354 din Codul contraventional.”
(art. 132/2 alin. (2) Cod Penal);

Modificarea prevederilor ce tin de clasificarea actiunilor de
naturd sexuald, altele decdt violul, actiunile perverse, actiunile
de corupere sexuald fmpotriva minorului, care pot fi expunere,
atingeri indecente, discutii obscene sau cinice cu victimele privind
relatiile sexuale;

Potrivit art. 174 alin. (1) din Codul penal, actul sexual consensual,
sdvarsit cu bund stiintd cu o persoand care nu a implinit varsta de
16 ani, se pedepseste cu inchisoare de la 2 la 5 ani;

Potrivit art. 175 alin. (1) din Codul penal, actele sexuale
consensuale, sdvdrsite cu bund stiintd cu o persoand care nu a
fmplinit varsta de 16 ani, se pedepsesc cu inchisoare de la 1 la 3
ani;

3.
4.

Legea nr. 316 din 17.11.2022, in vigoare din 9 ianuarie 2023.

in Republica Moldova, vérsta legald pentru consimtd@mdntul la acte sexuale este de 16 ani.
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Art. 175/1 alin. (1) din Codul penal a fost modificat pentru a
incrimina propunerea, convingerea, manipularea, amenintarea,
promisiunea de a oferi avantaje sub orice formd, efectuatd inclusiv
prin intermediul tehnologiilor informationale sau al comunicatiilor
electronice, in vederea stabilirii unei intdIniri cu un minor, inclusiv
prin intermediul retelelor de comunicatii electronice, in scopul
sdvarsirii impotriva acestuia a unei infractiuni privind viata sa
sexuald, dacd aceste actiuni au fost urmate de fapte materiale
care sd conducd la o astfel de intdlnire;

Art. 177 alin. (3) din Codul penal a fost actualizat pentru a
incrimina difuzarea informatiilor cu caracter sexual, inclusiv
a imaginilor si fnregistrdrilor cu continut sexual, inclusiv prin
intermediul tehnologiilor informationale, in scop de razbunare, urd,
umilire sau lezare a onoarei si demnitdtii persoanei.

In plus, e planificatd operarea unor amendamente legislative in vederea
fmbundtatii cadrului juridic specific AESCO:

o Modificari ale Codului penal, in conformitate cu dispozitiile
Conventiei de la Lanzarote; si

o Modificari ale Codului de procedurd penald si ale altor legi
speciale pentru a asigura un cadru mai bun de cooperare a
politiei cu companiile din domeniul tehnologiei informatiei si
comunicatiilor (TIC).
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PRINCIPALELE LACUNE IDENTIFICATE IN DOMENIUL 1:

POLITICI, LEGISLATIE S| GUVERNARE

e Nu existd o entitate responsabild de coordonarea politicilor si
programelor in domeniul protectiei copiilor impotriva abuzului si
exploatdrii sexuale online;

e Comisia specializatd pentru coordonarea si monitorizarea
implementdrii Conventiei Consiliului Europei pentru protectia
copiilor Impotriva exploatdrii sexuale si a abuzurilor sexuale
are o capacitate redusd de analiza si procesare a informatiei
in vederea intocmirii rapoartelor nationale in contextul rundelor
de monitorizare internationald;

e Lipseste un document de politici comprehensiv privind siguranta
copiilor online, care sd promoveze prevenirea si protectia
copiilor impotriva abuzului si exploatdrii sexuale online asupra
copiilor, precum si combaterea materialelor de abuz sexual
asupra copiilor;

e Legislatia nationald in domeniul penal nu este in conformitate
cu prevederile Conventiei de la Lanzarote si Directivei europene
2011/93/UE, privind criminalizarea participdrii copiilor fin
spectacole pornografice, precum si sanctiunile prevazute
pentru infractiunile legate de materialele care contin abuz
sexual asupra copiilor;

e Lipsesc unele linii directorii/ghiduri privind interpretarea si
implementarea noilor prevederi legale care incrimineazd
violenta sexuald, disponibile pentru organele de drept si actorii
din domeniul justitiei.
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Investigatii eficiente in cazuri de abuz sexual asupra copiilor, cu
condamndri echitabile si un sistem functional de management al
agresorilor

Institutiile de aplicare a legii si sistemul judecdtoresc detin cunostintele,
abilitatile, sistemele si instrumentele necesare care le permit sd efectueze
investigatii centrate pe victime si sd examineze aceste cauze eficient.
Sistemul de management al agresorilor sexuali functioneazd si contribuie
la prevenirea recidivei in randul acestora.

Capacitdtile umane si tehnologice permit investigarea cazurilor de AESC,
inclusiv comise cu utilizarea tehnologiilor informationale si de comunicare,
ori cazurilor transfrontaliere. Profesionistii beneficiazd de instruire privind
investigatiile centrate pe traumad si coordonarea actiunilor intreprinse cu
reprezentantii serviciilor de asistentd a victimelor.

Investigarea cazurilor de violentd sexuald este efectuatd de
inspectoratele teritoriale de politie din cadrul Inspectoratului General al
Politiei, conform competentei regionale. Potrivit art. 257 din Codul de
procedurd penald, investigatia penald se efectueazd in sectorul in care
a fost sdvarsitd infractiunea sau, la decizia procurorului, in sectorul in
care a fost descoperitd infractiunea sau in care se afld bdnuitul, invinuitul
sau majoritatea martorilor. Investigarea AESCO este desfdsuratd
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de Directia Investigatii Infractiuni Informatice (DICI), din cadrul
Inspectoratului National de Investigatii (INI) al Inspectoratului General al
Politiei. Investigarea traficului de copii este efectuatd de Centrul pentru
Combaterea Traficului de Persoane, din cadrul Inspectoratului National
de Investigatii al Inspectoratului General al Politiei.

Sectia Protectia Copilului a DICI receptioneazd rapoartele NCMEC in
Moldova. Cazurile sunt prioritizate tindnd cont de urmdtoarele criterii:
existenta victimelor, gravitatea faptei, noul mod de operare al faptuitorului
etc. Nu existd o procedurd formalizatd pentru selectarea cazurilor
prioritare. in ultimii ani, Directia Investigatii Infractiuni Informatice a
primit urmdtorul numar de raportdri CyberTip de la NCMEC:

2019 - 10.516 de rapoarte
2020 - 5.993 de rapoarte
2021 -9.547 de rapoarte
2022 - 8.372 de rapoarte

Sectia pentru Protectia Copilului a DICI are acces la diverse tehnologii
pentru a oferi suport in solutionarea cazurilor AESCO, achizitionate
cu sprijinul partenerilor internationali. Cu toate acestea, tinGnd cont
de tendintele si evolutile modului de operare al faptuitorilor, existd o
nevoie constantd de dotare a unitdtii specializate din cadrul politiei cu
noi tehnologii si licente, care sd permitd efectuarea de investigatii mai
eficiente. O altd provocare este legatd de finantarea necesard pentru
acoperirea costurilor aferente instrumentelor tehnologice si licentelor,
intrucat toate acestea au fost achizitionate cu sprijinul organizatiilor
internationale si din finantare externd.
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Politia nationald implementeazd diverse programe de prevenire a
abuzului sexual in parteneriat cu ONG-urile. Inspectoratul General al
Politiei are acorduri de parteneriat cu mai multe ONG-uri (La Strada,
Centrul National de Prevenire a Abuzului fatd de Copii, Centrul de Drept
al Femeilor) cu care coopereazd pentru desfdsurarea in scoli a sesiunilor
de sensibilizare sau de informare a publicului larg cu privire la problema
AESC. Activitatile implementate nu fac parte din programele sistemice de
prevenire, ci sunt organizate In contextul campaniilor nationale tematice.

Sistemul judecdtoresc si cel al procuraturii detine cunostinte si
competente necesare pentru a asigura o protectie corespunzdatoare
victimelor si persoanelor supravietuitoare ale abuzului si exploatdrii
sexuale online.

Procurorii din Moldova sunt specializati n anumite categorii de
exploatare si abuz sexual asupra copiilor, in special in ceea ce priveste
traficul de copii si alte infractiuni conexe, inclusiv AESCO. Astfel,
existd o unitate specializatd in cadrul Procuraturii pentru Combaterea
Criminalitatii Organizate si Cauze Speciale responsabild de investigarea
traficului de persoane si a criminalitatii informatice. La fel, in cadrul
Procuraturii Generale existd o sectie specializatd responsabild de
suportul metodologic si indrumarea procurorilor care investigheazd
cazurile de trafic de persoane si criminalitate informaticd. Nu exista insd
o unitate specializatd de procurori pentru investigarea altor infractiuni
AESC, acestea fiind in competenta Serviciului de Protectie a Minorilor.

In perioada ianuarie 2020 — martie 2022, sistemul judecdtoresc a fost
partial specializat, functionand doar la nivelul Curtilor de Apel. Consiliul
Superior al Magistraturii a acceptat solicitarea Procuraturii Generale
privind specializarea judecdtorilor in combaterea traficului de fiinte
umane si a altor infractiuni conexe. Judecdtorii specializati au fost numiti
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pentru o perioadd de cinci ani, cu posibilitatea prelungirii termenului
stabilit. Mai mult, in cadrul Curtilor de Apel au fost numite doud complete
de judecdtori specializati in combaterea traficului de persoane si a
infractiunilor conexe.

in data de 19 iulie 2022, Consiliul Superior al Magistraturii (CSM) a
abrogat Hotdrdrea nr. 34/3 din 24.01.2020 cu privire la specializarea
judecdtorilor in combaterea traficului de persoane si a altor infractiuni
conexe. Principalele motive de anulare a specializdrii au fost legate
de prevederile generale din lege referitoare la repartizarea aleatorie
a dosarelor cdatre judecdtori, prin programul integrat de gestionare
a dosarelor (art. 344 din Codul de procedurd penald). in plus, plenul
CSM a constatat cd implementarea in timp a specializarii in domeniul
combaterii traficului de persoane si a altor infractiuni conexe nu a produs
rezultatele scontate din cauza unor suspiciuni care au apdrut cu privire
la formarea completelor de presedinti ai instantelor judecdtoresti, ceea
ce a subminat increderea in eficienta infaptuirii justitiei. Conform analizei
statistice generalizate, judecdtorii desemnati ca fiind ,specializati” au
inregistrat un volum sporit de muncd, deoarece Programul integrat de
gestionare a dosarelor (PIGD) nu a putut reduce volumul de muncd al
judecdtorilor, tindnd cont de specializarea acestora. Astfel, judecdtorii
specializati In domeniul combaterii traficului de fiinte umane si a altor
infractiuni conexe, pe [Gngd dosarele repartizate aleatoriu de cdtre PIGD,
au examinat si cauzele conform specializdrii lor. Prin urmare, volumul de
muncd a judecdtorilor specializati a fost mai mare decat a altor judecdtori
din instantd.

Instruirea procurorilor si judecdtorilor este realizatd de Institutul
National al Justitiei, institutia publica care realizeazd formarea initiald a
candidatilor la functiile de judecdtor si procuror, dar si formarea continud
a judecdtorilor si procurorilor, asistentilor judiciari, consultantilor
procurorilor, consilierilor de probatiune si a altor profesionisti care
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activeazd in sectorul justitiei.

Institutul National al Justitiei a inclus In curriculumul formal pentru
formarea continud a procurorilor si judecdtorilor subiecte legate de
vulnerabilitatea victimelor, modul de operare si profilul infractorilor online
si offline. Recent, au fost organizate cel putin doud instruiri a céte 16 ore
fiecare pe teme legate de investigarea si examinarea eficientd a AESCO,
inclusiv subiecte legate de vulnerabilitatea victimelor si modul de operare
al f&ptuitorilor. In plus, e implementat si un alt modul de instruire privind
asigurarea protectiei victimelor infractiunilor privind viata sexuald.

Institutul National al Justitiei a inclus programe specializate de instruire
pentru procurori si judecdtori privind AESC si protectia copilului. Instruirea
cu tema ,Metodologii si tactici pentru investigarea si examinarea cazurilor
de infractiuni sexuale comise cu utilizarea tehnologiilor informationale
— aspecte ale abuzului online asupra minorilor” se desfdsoard in
parteneriat cu Centrul International ,La Strada” de doud ori pe an pentru
un grup de 30 de participanti per formare (15 procurori si 15 judecatori).
Un modul separat se referd la protectia minorilor, incluzénd urmdtoarele
subiecte: ,,Aspecte psihofiziologice ale copiilor implicati in infractiuni de
naturd sexuald”, doud cursuri de instruire, cdte opt ore fiecare, 30 de
participanti per instruire (15 procurori si 15 judecdtori) si ,Investigarea
infractiunilor de agresiune sexuald comise de minori impotriva minorilor”,
doud instruiri, cate opt ore fiecare, 30 de participanti per instruire (15
procurori si 15 judecdtori).

In conformitate cu legislatia nationald, audierea copiilor ar trebui sd
se desfdsoare in conditii speciale, in sdli special amenajate, de cdtre
intervievatori instruiti. Audierea este inregistratd video si audio si este
prezentatd in instantd ca probd, pentru a evita ca copilul sa fie nevoit
sd-si repete mdrturiile, provocdnd revictimizare. Nu sunt recomandate
instrumente tehnologice specifice si lipsesc unele standarde minime de
amenajare si functionare a incdperilor destinate audierilor minorilor.
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In iulie 2021, Procuratura General& a aprobat un Ghid pentru procurori
privind serviciile de asistentd a victimelor, catre care pot fi referiti copiii
si pdrintii acestora in baza nevoilor identificate. Ghidul oferd note
explicative cu privire la modul in care procurorii ar trebui sd asigure
accesul victimelor la servicii de suport, prin informarea acestora cu
privire la drepturile lor, acordarea de asistentd intru evaluarea riscurilor
la care pot fi expuse si a nevoilor acestora, informarea victimelor cu
privire la serviciile disponibile la nivel national si local, efectuarea
evaludrii psihologice a victimelor pentru determinarea consecintelor
psiho-comportamentale ale exploatdrii, facilitarea accesului la asistentd
juridicd garantatd de stat.

Un sistem multi-institutional  functioneazd pentru a asigura
managementul si reabilitarea agresorilor sexuali, inclusiv gestionarea
registrului national de management al agresorilor.

in perioada 2020-2021, La Strada a realizat prima analizé aprofundatd
privind profilul infractorilor sexuali (online si offline). Metodologia
cercetdrii a presupus o analizd documentard, interviuri si focus grupuri
cu profesionisti si interviuri cu infractori sexuali condamnati. Cercetarea
nu este publicd si e disponibild cu acces restrictionat doar pentru
profesionistii care lucreazd in domeniul AESC.

Un program de prevenire si recidivd a infractorilor sexuali a fost pilotat
in perioada 2017-2018 de cdtre Departamentul Institutiilor Penitenciare.
De atunci, programul a continuat sd fie implementat in mai multe institutii
penitenciare. Acesta nu este pus in aplicare pe scard largd din cauza
lipsei de profesionisti instruiti pentru a-I aplica in practicé si pentru cd nu
a fost pe deplin adaptat la contextul national. Existd o fluctuatie mare de
personal in sistemul penitenciar, prin urmare multi psihologi care au fost
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instruiti sG aplice programul nu mai lucreazad in sistem. O altd provocare
a fost legatd de refuzul infractorilor condamnati de a participa la intregul
program, din frica de a nu fi blamati de cdtre alti detinuti pentru implicare.

Moldova nu are un registru al infractorilor sexuali. Cu toate acestea,
au fost initiate primele discutii cu privire la necesitatea unui astfel de
sistem de monitorizare. Sunt necesare orientdri si suport pentru crearea
registrului national al infractorilor sexuali si a instrumentelor statutare, in
conformitate cu cele mai bune practici internationale.

SUB- DOMENIUL 6. Acces la bazele de date
internationale

Organele de drept trebuie sd aibd acces la baza de date internationald a
INTERPOL privind exploatarea sexuald a copiilor.

e Sectia Protectia Copilului din cadrul Directiei Investigatii a
Criminalitdtii Informatice este conectatd la baza de date ICSE.
Cu toate acesteaq, informatiile sunt utilizate numai de politie, iar
Procuratura nu are acces la baza de date ICSE.

e Republica Moldova nu are o baz& de date nationald care sa
stocheze si sa finregistreze MASC identificat de autoritdatile
nationale in timpul investigatiilor.
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Nu existd o institutie de aplicare a legii specializatd fin
investigarea abuzului sexual asupra copiilor comis Th mediul
offline;

Moldova nu dispune de un registru national al infractorilor
sexuali, In conformitate cu cele mai bune practici internationale;

Existd un deficit de profesionisti instruiti pentru a implementa
programele de reabilitare a infractorilor sexuali 1n toate
penitenciarele, adaptate contextului national si validate pentru
populatia din Republica Moldova;

Este necesard asigurarea finantdrii pentru desfdsurarea
cursurilor de instruire privind investigarea cazurilor de
violentd sexuald, abuz si exploatare sexuald a copiilor online,
investigarea, urmdrirea penald si judecarea cazurilor centratd pe
interesele copiilor etc.;

Lipseste capacitatea de investigare, analizd criminalisticd,
colectare si operare cu probe digitale la nivel national,
determinatd de lipsa de specializare a politiei nationale la nivel
local in investigarea criminalitdtii informatice, dar si de lipsa
accesului politiei la nivel local la baze de date si tehnologii care
sd permitd investigarea abuzului si exploatdrii sexuale online
asupra copiilor;

Lipsesc judecatori specializati in domeniul combaterii abuzului si
exploatdrii sexuale, si instruirea obligatorie in acest domeniu a
actorilor din justitie;
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Lipsesc standarde nationale privind functionarea sdlilor
special amenajate pentru desfdsurarea audierilor n
conditii prietenoase copiilor. Chiar dacd multe dintre ele
au fost infiintate la nivel national in instante, procuraturi si
inspectorate de politie, acestea nu dispun de toate conditiile
pentru desfdsurarea audierilor in conditii prietenoase copiilor.
Nu sunt luate madsuri pentru a evita contactul copilului cu
agresorul in incinta acestor institutii, iar unele dintre ele nu
dispun de conditii tehnice si infrastructurd corespunzdtoare;

Lipseste cadrul normativ care reglementeazd statutul,
responsabilitdtile si organizarea activitdtii intervievatorului,
sistemul de instruire pentru certificarea

monitorizarea activitatii acestora etc,;

intervievatorilor,

Existd o nevoie constantd de dotare a unitdtii specializate de
politie cu noi tehnologii si licente, care sd permitd efectuarea
de investigatii mai eficiente. O altd provocare este legata de
finantarea necesard pentru acoperirea costurilor aferente
instrumentelor tehnologice si licentelor necesare pentru
utilizarea acestora, intrucat toate acestea au fost achizitionate
cu sprijinul organizatiilor internationale si din finantare
externd;

Politia nu implementeazd o procedurd formalizatd pentru
selectarea cazurilor prioritare, evaluarea
necesitatilor.

riscurilor  si

2024
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Acest domeniu asigurd servicii de suport corespunzdtoare pentru copii
si adolescenti. Copiii si adolescentii trebuie s& aibd acces la servicii
de asistentd pe toatd durata investigatiilor sau procesului penal. La
fel, trebuie sG aibd acces la servicii de plasament, asistentd medicald
specializatd, servicii psihologice, reabilitare, repatriere si resocializare.

SUB- DOMENIUL 7. Asistenta completa

Oferirea unui suport planificat, integrat, multipartit victimelor si
persoanelor supravietuitoare. Serviciile sunt incluzive si sensibile la
varstd, gen, orientare sexuald, dizabilitate si etnie. Sprijinul psihologic
este asigurat prin intermediul institutilor de aplicare a legii, a
profesionistilor din prima linie care au acces la bazele de date cu MASC,
a profesionistilor din domeniul protectiei copilului si a serviciilor hotline.

O practicd promitdtoare mentionatd de profesionistii care au participat
la interviuri In contextul realizdrii prezentei analize este functionarea
modelului Barnahus in Moldova. Servicile Barnahus pentru copiii
victime si martori ai violentei sunt, in general, definite ca un mediu sigur
si prietenos copiilor, reunind serviciile relevante sub un singur acoperis,
in scopul de a oferi copilului un r@spuns coordonat si eficient si pentru
a preveni retraumatizarea in timpul urmdririi penale si procedurilor
judiciare. Scopul unor astfel de servicii este de a asigura o coordonare
eficientd intre sistemul de drept si cel de protectie a copilului. Un rol-cheie
al serviciului este de a sustine organele de drept in administrarea de
probe pentru procedurile judiciare si de a oferi copiilor suport si asistentd,
inclusiv evaluare si tratament medical si terapeutic.
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DOMENIUL 3: SERVICII DE SUPORT PENTRU VICTIME

In prezent, Centrul Barnahus, care functioneazd la Bdlti, acoperd
regiunea de nord a Moldovei. A fost planificatd crearea a incd doud centre
in regiunea de sud si in centru a tdrii. Bugetul alocat de stat acoperd
circa 50% din bugetul total necesar pentru asigurarea functionalitatii
serviciului. In prezent, Serviciul este cofinantat cu suportul partenerilor
de dezvoltare. La nivel national, lipsesc programele de reabilitare pentru
victimele violentei sexuale si de consiliere psihologicG a acestora pe
termen lung.

Sub-domeniul 8. Specialisti din domeniul
protectiei copilului

Asigurarea personalului specializat si instruit, coordonat si disponibil
pentru a oferi asistentd centratd pe traumd, pentru a proteja si sprijini
copiii si adolescentii cu risc de AESC online. Disponibilitatea unor orientdri
pentru profesionistii din prima linie privind tendintele in domeniu, cum ar
fi materialele cu continut sexual explicit auto-produse.

Hotdrdrea Guvernului nr. 270/2014 reglementeazd identificarea,
evaluarea, referirea, asistenta si monitorizarea copiilor victime si
potentialelor victime ale violentei, neglijarii, exploatdrii si traficului.
Acesta stabileste bazele cooperdrii echipelor multidisciplinare formate
din politisti, personal medical, din domeniul educatiei si protectiei sociale
n asigurarea unui rdspuns complex, inclusiv a unui plan integrat de
interventie coordonat si monitorizat de managerul de caz.

Ghidul practic pentru implementarea Mecanismului de coordonare
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intersectoriald (HotdraGrea Guvernului nr. 270/2014) a fost aprobat in
anul 2021 printr-un ordin interministerial, de cdtre Ministerul Muncii
si Protectiei Sociale, Ministerul Sanatatii, Ministerul Afacerilor Interne
si Ministerul Educatiei si Cercetdrii. Ghidul reflectd mecanismul de
coordonare a profesionistilor din politie, sdndtate, protectia copilului si
educatie. Acesta include o explicatie a actiunilor care ar trebui efectuate
de profesionistii din domeniul protectiei copilului la cererea ofiterilor de
urmdrire penald, cum ar fi participarea la examinarea medico-legaldg,
elaborarea rapoartelor de evaluare psihologicG si participarea la
audierea copilului pentru a evita revictimizarea acestuia.

In practicd, mecanismul de cooperare intersectoriald in cazurile de
abuz si exploatare sexuald este deficitar din cauza mai multor factori.
Stereotipurile existente 1n rdndul profesionistilor creeazd obstacole
n raportarea cazurilor cdtre autoritatile locale, deoarece nu existd
nicio certitudine in ceea ce priveste protectia informatiilor raportate
acestora. Existd o capacitate redusd a serviciilor de asistentd sociald in
identificarea cazurilor AESC si raportarea acestora la politie.

Una dintre lacunele identificate de profesionisti este lipsa unor prevederi
clare in Hotdardrea Guvernului nr. 270/2014 privind abuzul si exploatarea
sexuald online, precum si lipsa indicatorilor care sd permitd identificarea
acestor cazuri, si interventiile ulterioare. Mai mult, lipsesc programele
sistematice de instruire a angajatilor din domeniul protectiei sociale, in
ceea ce priveste interventia in cazurile de abuz si exploatare sexuald
online. Fisa de sesizare ar trebui adaptatd prin includerea unor informatii
specifice privind AESCO.
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SUB- DOMENIUL 9. Mecanisme de compensare,
cai de atac si reclamatii

Realizarea mdsurilor care sd permitd copiilor victime sd primeascd sprijin
accesibil in ceea ce priveste despagubirile, cdile de atac si procedurile de
solutionare a reclamatiilor.

Legea nr. 137/2016 a reglementat cerinte legale minime pentru
asigurarea conditiilor pentru reabilitarea victimelor infractiunilor, precum
si pentru protectia si respectarea drepturilor si intereselor legale ale
victimelor. Conform acestei legi, victimele infractiunilor, inclusiv copiii
victime a exploatdrii si abuzului sexual online, ar trebui s beneficieze de
urmdtoarele servicii de suport:

a. Consiliere informationald cu privire la drepturile lor si
serviciile disponibile;

b. Consiliere psihologicd;

c. Asistentd juridicd garantatd de stat;

Despdgubirea financiard de catre stat a prejudiciului cauzat
prin infractiune.

Legislatia nationald reglementeazd posibilitatea victimelor AESC si a
tutorilor/ingrijitorilor acestora de a solicita despdgubiri pentru prejudiciile
materiale sau morale cauzate de abuzator. Despdgubirile pot fi solicitate
in cadrul procedurilor penale sau civile si ar trebui aprobate si stabilite de
instantd. in plus, legea stabileste un fond si un mecanism de compensare
de stat pentru a se asigura cd toate victimele AESC beneficiazd de
despdgubiri obligatorii din partea statului.

Republica Moldova dispune de proceduri pentru a asigura identificarea,
evaluarea, referirea, asistenta si monitorizarea copiilor victime si
potentialelor victime ale violentei, neglijdrii, exploatdrii si traficului
(Hotdrdrea Guvernului nr. 270 din 08.04.2014). in plus, in anul 2022,
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Guvernul a aprobat Programul de creare si dezvoltare a Mecanismului
national de referire pentru protectia si asistenta victimelor infractiunilor
pentru anii 2022-2026. in conformitate cu normele legislatiei europene,
identificarea si accesul victimelor infractiunilor la asistentd si suport vor fi
reorganizate treptat, astfel incat sd nu depindd de participarea acestora
la procesul penal. Totodatd, in scopul asigurdrii realizarii drepturilor
victimelor la justitie, va fi promovatd participarea acestora la procesul
penal prin acordarea accesului la servicii suplimentare gratuite, cum ar
fi: asistentd juridica calificatd in procesul penal, consiliere psihologicd si
alte servicii prevdzute de Codul de procedurd penald. Cu toate acesteaq,
problema identificatd este lipsa serviciilor specializate pentru victimele
AESC si a serviciilor de reabilitare pe termen lung la nivel national si local.

Afostinitiatd revizuirea cadruluilegal pentru imbundtdtirea mecanismului
legal care asigurd reabilitarea si despdgubirea victimelor infractiunilor si
reducerea deficientelor identificate in implementarea Legii nr. 137/2016
privind reabilitarea victimelor infractiunilor.

SUB- DOMENIUL 10. Telefonul copilului

Asigurarea functionalitatii unei linii telefonice de asistentd, disponibild
24/7 tuturor copiilor cu vérsta sub 18 ani, la nivel national, gratuitd, ce
ar asigura sprijin confidential si consiliere, cu mecanisme de referire
adecvate. Acest serviciu ar trebui sd dispund de unele proceduri de
protectie a datelor cu caracter personal si de capacitdti pentru a oferi
consiliere in cazurile de abuz comise in mediul online

Telefonul National al Copilului 116 111 a fost lansat in Moldova la 4 junie
2014. Serviciul telefonic national, care functioneazd 24/7, este gestionat
de Ministerul Muncii si Protectiei Sociale si implementat de AO Centrul
National de Instruire, Asistentd, Consiliere si Educatie din Moldova
(CNFACEM). Telefonul Copilului oferd servicii pentru copiii care au nevoie
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de consiliere psiho-emotionald in situatii de crizd, pentru pdrinti si
fngrijitori, precum si pentru adultii care doresc s& raporteze un caz de
abuz asupra copilului.

Telefonul Copilului 116 111 din Moldova oferd consiliere telefonicd
gratuitd si consiliere online prin intermediul chat-ului disponibil pe pagina
web: www.telefonulcopilului.md. Odatd ce consilierii Telefonului Copilului
identificd un caz de abuz, acestia fl vor trimite autoritdtilor relevante si
profesionistilor din domeniul protectiei copilului. Consilierii sunt psihologi
care au fost instruiti In domeniul prevenirii exploatdrii si abuzului sexual
asupra copiilor. Cu suportul partenerilor de dezvoltare, personalul
Telefonului Copilului beneficiaza de supraveghere si consolidare continud
a capacitdtilor.

In Republica Moldova functioneazd si serviciul dedicat de consiliere
online: www.siguronline.md, specializat in oferirea de asistentd fin
cazurile ce vizeazd siguranta online a copiilor. Linia de asistentd online
oferd consiliere online prin chat. Odatd identificate, presupusele cazuri
AESCO sunt raportate politiei si altor servicii, conform nevoilor victimei.
Consilierii sunt, de asemenea, psihologi instruiti In domeniul sigurantei
online si a prevenirii exploatdrii si abuzului sexual asupra copiilor, in
special online. Serviciul www.siguronline.md coopereazd cu Telefonul
Copilului, asigurénd referirea catre acesta a cazurilor de abuz care
nu sunt de competenta serviciului, si nu au fost comise online. Linia
telefonicd de asistentd online www.siguronline.md e membrd a Retelei
Better Internet for Kids, parte a proiectului Safer Internet Center Plus,
finantat de Comisia Europeand.
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PRINCIPALELE LACUNE IDENTIFICATE iN DOMENIUL 3:

SERVICII DE SUPORT PENTRU VICTIME

e Procedura de evaluare a riscurilor si planul individualizat de
sigurantd implementat de echipele multidisciplinare nu sunt
adaptate la cazurile de abuz si exploatare sexuald asupra copiilor
comise in mediul online;

e Cooperarea ineficientd intre organele de politie si sistemul de
asistentd social@, pentru a asigura un plan complet integrat
de suport al victimei pe parcursul investigatiei si a procedurilor
judiciare;

e Lipsa unui program sistematic de instruire pentru profesionistii
din domeniul protectiei copilului (cadre didactice, asistenti sociali,
politisti, personal medical etc.) privind interventia eficientd in
cazurile de abuz si exploatare sexuala online, evaluarea riscurilor,
planul de sigurantd a victimei adaptat necesitdtilor acestora etc.;

e Lipsa serviciilor specializate de reabilitare pe termen lung pentru
victime, disponibile la nivel national si local;

e Lipsa unor prevederi clare in Hotdrdrea Guvernului nr. 270/2014
privind abuzul si exploatarea sexuald online, precum si lipsa
indicatorilor care sd permitd identificarea acestor cazuri, si
realizarea interventiilor ulterioare;

e Mecanismul legal care asigurd reabilitarea si despdgubirea
victimelor infractiunilor prevdzut in Legea nr. 137/2016 privind
reabilitarea victimelor infractiunilor este disfunctional si necesitd a
fi revizuit.
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Abuzul sexual asupra copiilor este prevenit

Copiii si adolescentii sunt informati si imputerniciti s se protejeze de
AESC. Mamele, tatii, ingrijitorii, profesorii si profesionistii din domeniul

inclusiv prin abordarea tabuurilor care se referd la abuzul sexual.

SUB- DOMENIUL 11. Serviciul de raportare a
cazurilor de abuz si exploatare sexuala (Hotline)

Disponibilitatea unui portal dedicat sau al unui hotline public pentru
a raporta cazurile suspecte de AESC online. Aceastd linie trebuie sda
colaboreze cu institutiile de aplicare a legii si cu industria.

La 25 aprilie 2023, a fost aprobatd aderarea provizorie a Republicii
Moldova la Reteaua Internationald a serviciilor Hotline (INHOPE). Hotline-
ul national este disponibil pe www.siguronline.md, un portal specializat
care oferd informatii despre siguranta copiilor online, gestionat de
Centrul International La Strada din Moldova. In baza Memorandumului
de intelegere semnat de Inspectoratul General al Politiei si La Strada,
analistilor li se permite sd primeascd, sd evalueze, sd clasifice, sa
notifice furnizorii de servicii de gdzduire si sd trimitd materialele ilegale
la politie pentru realizarea activitatilor de investigare. Analistii vor fi
instruiti de INHOPE si INTERPOL si vor colabora indeaproape cu politia.
Prima campanie de sensibilizare ce si-a propus promovarea hotline-
ului national pentru raportarea materialelor privind abuzul sexual
asupra copiilor (MASC) este planificatd la inceputul anului 2024 si va
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DOMENIUL 4: SOCIETATE Sl CULTURA

fi implementatd de Centrul International ,La Strada”, in cooperare cu
partenerii nationali.

In urma lansdrii hotline Siguronline, ar trebui elaborate protocoale
operationale standard pentru a reglementa cooperarea dintre politie,
furnizorii de servicii si Centrul International ,La Strada” in ceea ce priveste
raportarea, evaluarea si eliminarea MASC. De asemenea, mecanismul
de raportare si cooperare cu industria ar trebui extins pentru a include
furnizorii de servicii de Internet (FSI) si companiile de telecomunicatii.
In prezent, cooperarea hotline cu industria este limitatd la furnizorii de
servicii de gdzduire, datoritd cadrului legal care ar trebui revizuit. Trebuie
operate modificdri legislative in Legea nr. 20/2009, art. 7 alin. 1, lit. e/1,
pentru a oferi o mai mare claritate cu privire la conditiile in care furnizorii
de servicii trebuie sG opreascd accesul la adresele IP care au continut

ilegal.

SUB- DOMENIUL 12. Programe educationale

Disponibilitatea unui program national educational (inclusiv continut
adecvat vdrstei, accesibil si incluziv) pentru a creste gradul de
constientizare cu privire la toate formele de AESC, oferind copiilor,
adolescentilor, mamelor, tatilor, tutorilor, ingrijitorilor si profesionistilor
informatii relevante. Formarea sistematicd a profesionistilor din domeniile
educatiei, asistentei sociale si sandtatii.

In ultimii ani, curriculumul national a fost revizuit pentru a include
subiecte specifice legate de AESC. Protectia vietii si sandtatii elevilor este
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inclus@ ca una dintre prioritdtile cheie care trebuie reflectate in cadrul
nvatdmantului primar, secundar si liceal. Institutile de fnvatdmaént
sunt obligate sa implice elevii, profesorii si pdrintii in activitati menite sa
prevind violenta impotriva copiilor si sd incurajeze raportarea cazurilor
de abuz, violentd si neglijare a copilului. Mai mult, administratia scolii
este incurajatd sd implice toti angajatii in activitati de prevenire a
violentei impotriva copiilor. Toate scolile trebuie sd respecte Procedura
de organizare institutionald si interventie a personalului educational
in cazuri de abuz, neglijare, exploatare si trafic de copii, aprobatd prin
ordinul MEC nr. 77 din 22.02.2013.

Administratia institutiilor de invatdmant si toti angajatii vor solutiona
cazurile de abuz, neglijare, exploatare si trafic de copii In cooperare
cu alte institutii si servicii comunitare, in conformitate cu prevederile
mecanismului de cooperare intersectoriald pentru identificareaq,
evaluarea, referirea, asistenta si monitorizarea copiilor — victime si
potentiale victime ale violentei, neglijarii, exploatdrii si traficului, aprobat
prin Hotdrérea Guvernului nr. 270 din 08.04.2014.

Mdsurile care asigurd protectia copiilor impotriva abuzului online, inclusiv
a abuzului si exploatdrii sexuale, sunt detaliate pe larg in Ordinul MEC
nr. 985 din 07.10.2022 privind aprobarea Standardelor pentru scoald
privind protectia si siguranta online a copiilor/elevilor. Standardele
stabilesc actiuni si pasii urmdtori care urmeazd sa fie implementati de
cdtre managementul institutiilor de Invatdmant, actiuni de imbundtdtire a
capacitdtii institutionale si actiuni privind procesul educational/curriculum.
in plus, subiectul prevenirii abuzului sexual online asupra copiilor este
prevézut si in programul de educatie online (www.educatieonline.md)
sub forma unei biblioteci digitale si a lectiilor inregistrate video. Serviciul
a fost lansat in 2021 si este prestat de Primdria municipiului Chisindu in
cooperare cu Ministerul Educatiei si Cercetdrii.
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Centrul National de Prevenire a Abuzului fatd de Copii (CNPAC)
promoveazd, incepdnd cu anul 2015, cu sprijinul Consiliului Europei
(CoE), brosura ,Kiko si mdna”, care este dedicatd prevenirii abuzului
asupra copiilor de la cea mai fragedd varstd. Brosura, ce explicd despre
atingerile interzise, este accesibild chiar si copiilor mici si poate fi folosita
de pdrinti/educatori pentru a-i invdta pe copii cum sa facd distinctia intre
atingerile permise si interzise, pentru a preveni abuzul sexual. in 2019,
CNPAC a continuat consolidarea capacitdtilor sistemului educational
de aplicare a acestui curriculum prin pilotarea unui program de formare
continud pentru cadrele didactice, educatori, metodologi din institutiile de
educatie timpurie, printre care ,Kiko si mé&na”. in 2019, a fost organizatd
prima instruire a formatorilor ,Kiko si mana” pentru 23 de educatori din
18 gradinite din Moldova, folosind mesajele si instrumentele din cadrul
Campaniei ,Aici nu se pune mana”. Acest curs de formare este replicat
pentru a acoperi un numdr mai mare de profesionisti din sistemul de
educatie timpurie.

Campaniile de prevenire sunt implementate cu sprijinul ONG-urilor. O
campanie anuald este implementatd in luna februarie, cu ocazia Zilei
Sigurantei pe Internet. Comitetul pentru Ziua Sigurantei pe Internet
in Moldova (La Strada) implementeazd campania in parteneriat cu
partenerii nationali (Ministerul Educatiei, Inspectoratul General al Politiei,
sectorul privat TIC si altii). Cu aceastd ocazie, publicul larg, copiii si/sau
pdrintii sunt informati cu privire la riscurile specifice care pot apdrea
online, tendintele legate de exploatarea sexuald online a copiilor si
serviciile disponibile pentru raportarea acestor cazuri. in ultimii ani, nu
au fost implementate alte campanii specifice cu privire la alte forme de
AESC.

Campaniile de sensibilizare cu privire la exploatarea sexuald online a
copiilor au inclus informatii privind caracteristicile si particularitdtile
violentei sexuale online si ale agresorilor. Campaniile implementate
pentru a creste gradul de constientizare cu privire la AESCO au avut




EVALUAREA CAPACITATII DE RASPUNS MULTISECTORIAL (ECRM) A REPUBLICII MOLDOVA

scopul si de a combate stereotipurile si normele sociale.

SUB- DOMENIUL 13. Participarea copiilor

Dezvoltarea scenariilor in care copiii si adolescentii sunt incurajati si
imputerniciti s& formuleze idei si sd influenteze politicile si practicile
legate de AESC. Cadrul privind protectia si drepturile copilului si practicile
bazate pe traumad sunt utilizate pentru implicarea acestora.

Legea nr. 215/2016 cu privire la tineret promoveazd participarea tinerilor
la procesul decizional. Statul asigurd participarea acestora prin sprijinirea
credrii structurilor de participare a tinerilor la nivel national si local,
finantarea acestora in limita bugetelor disponibile; implicarea tinerilor in
procesul de elaborare, luare si implementare a deciziilor; si dezvoltarea
retelei de educatori de la egal la egal in diferite domenii ce i vizeazad.

Participarea tinerilor la procesul decizional este, de asemenead, promovatd
de Strategia nationald de dezvoltare a sectorului de tineret 2020 si este
inclusad in Strategia de dezvoltare a sectorului de tineret pentru anii
2022-2030 ,Tineret 2030” si in planul de actiuni corespunzdtor. Consiliul
National al Tineretului din Moldova a elaborat in 2019, in cooperare cu
UNICEF, un ghid pentru participarea tinerilor in comunitate.

Unul dintre cele mai recente exemple de participare a copiilor a fost
contributia copiilor si adolescentilor din Republica Moldova la cea de-a
doua rundd de monitorizare a Comitetului Lanzarote privind protectia
copiilor Tmpotriva exploatdrii sexuale si abuzului sexual facilitat de
tehnologiile informatiei si comunicatiilor. Raportul prezentat de copii
contine informatii despre trei subiecte:

o Dacd curriculumul national 1i ajutd pe copii sd invete cum sa
facd fatd riscurilor producerii, primirii sau distribuirii de imagini,
videoclipuri si texte cu caracter sexual;

o Calitatea si efectul activitdtilor de sensibilizare/scolarizare
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destinate copiilor, pdrintilor si profesionistilor cu privire la
riscurile potentiale atunci cand produc, primesc sau distribuie
imagini, videoclipuri si texte cu caracter sexual;

o Cum functioneazd mecanismele existente de raportare si
asistentd psihologicd pentru copii, victime ale abuzurilor
sexuale online.

SUB- DOMENIUL 14. Sisteme de prevenire si
asistenta pentru infractori

Asigurarea functionalitatii programelor de suport pentru a fmpiedica
persoanele cu interes sexual fatd de minorii cu varsta sub 18 ani sa
abuzeze sau sa acceseze MASC, suport pentru infractorii condamnati, ca
parte a raspunsului de reabilitare si suport specializat pentru minorii care
prezintd comportamente sexuale ddundtoare.

La nivel national, existd patru centre care oferd asistentd si consiliere
pentru agresorii familiali. Cu toate acestea, ele nu oferd servicii pentru
infractorii sexuali. Centrele functioneazd in baza Hotdrarii Guvernului
nr. 496 din 30.06.2014, prin care a fost aprobat Regulamentul-cadru de
organizare si functionare a Centrului, standardele minime de calitate si
curriculumul care are la bazd modelul Duluth (SUA). Centrele oferd servicii
de asistentd si consiliere pentru infractori de doud ori pe sGptdmand.
Durata recomandatd pentru sesiuni este de 35 de sesiuni (cinci sesiuni
individuale si 30 de sesiuni de grup).

In prezent, Inspectoratul National de Probatiune nu implementeazé
programe de prevenire a AESC sau recidivd in rdndul agresorilor sexuali
si nici programe de asistentd care oferd consiliere psihologicd infractorilor
sexuali minori. Inspectoratul National de Probatiune (INP) implementeaza
programe nationale menite sd reducd agresivitatea in réndul tinerilor,
precum si programe de reabilitare a agresorilor domestici.
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INP a solicitat sprijinul partenerilor pentru dezvoltarea urmdtoarelor
instrumente si resurse:

o Orientdri pentru consilierii de probatiune care lucreazd cu copiii
care au comis infractiuni sexuale (viol, hdrtuire sexuald etc.),
inclusiv privind metodele si tehnicile de lucru;

o Programe cognitiv-comportamentale pentru tinerii aflati n
conflict cu legea in vederea combaterii violentei, abuzului sexual
si exploatdrii sexuale a minorilor (pentru tinerii condamnati
pentru astfel de infractiuni, menite sd prevind recidiva);

o Materiale didactice pentru prevenirea/constientizarea in
institutiile de Tnvatdmant, in special pe subiecte legate de
abuzul si exploatarea sexuald, inclusiv in mediul online;

> Materiale de educatie parentald.

ICMEC 2024

SUB- DOMENIUL 15. Raportarea etica si
informata de catre mass-media

Rapoarte si publicatii sensibile, bazate pe dovezi, care respectd drepturile
si demnitatea victimelor si a supravietuitorilor.

Au fost elaborate ghiduri si recomanddri pentru mass-media privind
protectia drepturilor copilului in actiunile lor jurnalistice. Consiliul de
Presd a elaborat un indrumar pentru jurnalisti despre cum protejdm
imaginea copiilor in subiectele jurnalistice cu conotatie negativa si
despre ,Specificul reflectdrii in presd a subiectelor privind violenta fatd
de copii”. La fel si UNICEF a elaborat un ghid de bune practici privind
relatdrile cu si despre copii. Toate acestea oferd recomanddri specifice
privind abordarea cazurilor de abuz sexual, studii de caz, exemple de
bune practici si rdspunsuri la intrebdrile frecvente privind reflectarea
subiectelor referitoare la copii.
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PRINCIPALELE LACUNE IDENTIFICATE iN DOMENIUL 4: SOCIETATE Si CULTURA

e Lipsesc mecanisme eficiente de raportare a materialelor e Materialele didactice si de educatie parentald despre
de abuz sexual asupra copiilor si de cooperare cu furnizorii siguranta online si prevenirea abuzului si exploatdrii
de servicii de Internet si cu companiile de telecomunicatii in sexuale online asupra copiilor nu sunt suficiente;
vederea fnldturdrii sau blocdrii acestor materiale; o Nuaufost elaborate instructiuni interne pentru profesionistii

e Campaniile de prevenire a AESC, inclusiv online, se desfdsoard din mass-media, sistemul de protectie, politie, procuraturd
sporadic, cu suportul ONG-urilor, din finantarea externd privind terminologia recomandatd in comunicarea despre
asiguratd de partenerii de dezvoltare. Campaniile sunt cazurile de abuz si exploatare sexuald online asupra
implementate in limbile roménd si rusd, nefiind disponibile copiilor.

pentru alte minoritati lingvistice. Cele mai multe dintre acestea
sunt implementate n institutii de fnvdtdmant sau promovate
online si nu intotdeauna ajung la comunitdtile vulnerabile la
nivel local;

e Nu existd servicii functionale pentru abuzatorii sexuali, menite
sd prevind recidiva, precum si programe de asistentd care
asigurd consiliere psihologicd;

e Consilierii de probatiune nu dispun de instructiuni, metode si

tehnici de lucru cu copiii care au comis infractiuni sexuale;

e Lipsesc programe cognitiv-comportamentale pentru tinerii
aflati in conflict cu legea n vederea combaterii violentei,
abuzului sexual si exploatdrii sexuale asupra minorilor;
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DOMENIUL 5: INDUSTRIA

Sectorul privat s-a angajat sd dezvolte solutii pentru prevenirea si
combaterea abuzului sexual asupra copiilor

Publicul poate raporta in mod proactiv infractiunile de abuz sexual
asupra copiilor. Sectorul privat are pdrghiile necesare pentru a asigura
blocarea si inldturarea materialelor care contin abuz sexual asupra
copiilor si de a aborda in mod proactiv problemele locale legate de abuzul
sexual asupra copiilor.

SUB- DOMENIUL 16. Proceduri de inlaturare si
raportare

Disponibilitatea procedurilor pentru inlGturarea si blocarea in timp util a
MASC. Protectia juridica a entit&tilor din sectorul privat pentru raportarea
AESC, inclusiv transmiterea continutului catre institutiile de aplicare a
legii si alte agentii desemnate. Colaborare globald si intersectoriald.

In prezent, blocarea unor pagini web, platforme, aplicatii care nu sunt
autorizate, se face la solicitarea autoritdtilor (de exemplu — Agentia
Nationald pentru Reglementare in Comunicatii Electronice si Tehnologia
Informatiei din Republica Moldova), conform legislatiei nationale (de
exemplu: Legea 291 din 16.12.2016 privind organizarea si desfdsurarea
jocurilor de noroc; Dispozitia nr. 1 din 24.02.2022 a Comisiei pentru
Situatii Exceptionale a Republicii Moldova).

in anul 2020, Legea nr. 20-XVI din 03.02.2009 cu privire la prevenirea
si combaterea criminalitdtii informatice a fost completatd cu art. 7 litera
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el. privind inl&turarea si blocarea accesului la continutul infractional
care este atribuit si materialelor care reprezintd exploatarea sexuald
a copilului. Potrivit legii, furnizorii de servicii sunt obligati sa sisteze,
in conditiile legii, prin metodele si mijloacele tehnice de care dispun,
accesul din sistemele informatice proprii la toate adresele IP pe care sunt
amplasate paginile web, inclusiv la cele gdzduite de furnizorul respectiv,
care contribuie la comiterea infractiunilor sau la incdlcarea prevederilor
legislatiei in vigoare, sau sd contind/difuzeze instructiuni cu privire la
modul de comitere a acestora. Din pdcate, aceastd reguld este o reguld
de referintd (generald), conform cdreia suspendarea accesului are loc in
conditiile legii, in timp ce o altd reguld care ar aplica prevederile acesteia
nu existd. Astfel, furnizorii de servicii Internet, pusi in fata unui vid
legislativ, se afla in imposibilitatea de a aplica norma stipulatd mai sus.

e Potrivit Legii nr. 284/2004 privind comertul electronic, art.
15 alin. 1, furnizorul de servicii nu poartd rdspundere pentru
informatiile transmise prin reteaua de comunicatii electronice. in
plus, furnizorul de servicii nu este responsabil pentru stocarea
automatd, intermediard si temporard a informatiilor transmise si
ar trebui sG actioneze prompt pentru a retrage informatiile stocate
sau pentru a bloca accesul la acestea, de indatd ce ia cunostintd
de faptul cd accesul la aceste informatii transmise a fost eliminat,
accesul la acestea a fost blocat sau o autoritate publicd a autorizat
eliminarea sau blocarea informatiilor. Industria nu are obligatia
de a verifica sau monitoriza continutul partajat sau stocat pe
serverele sale, deoarece este considerat a fi intruziune in viata
privatd si o limitare a libertdtii de exprimare.
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e Legislatia nationald prevede cd furnizorii de servicii de g&zduire
nu sunt responsabili pentru informatiile stocate pe serverele lor, cu
exceptia cazurilor in care furnizorul de servicii stie cd activitatea
sau informatiile stocate sunt ilegale sau cunoaste circumstante
care indicd faptul cd activitatea informatiilor este ilegald.

e Odatd ce un furnizor de servicii de gdzduire este informat despre
activitatea ilegald sau despre informatiile ilegale stocate pe
serverele sale, acesta este obligat sd actioneze prompt pentru
a inldtura sau bloca accesul la aceste informatii. Furnizorul de
servicii poate fi informat cu privire la continutul ilegal stocat pe
serverele sale prin:

> Incheierea din partea unei instante sau a unei autoritdti
publice, care sd precizeze caracterul ilegal al informatiilor sau
al activitdtii stocate pe serverele furnizorului de servicii;

o sesizare in scris (in original) din partea unei persoane
interesate, care declard pe propria rdspundere cd o activitate
sau o informatie stocatd pe serverele furnizorului de servicii
este ilegald.

FSl-urile si furnizorii de servicii de gdzduire sunt obligati sd informeze
Ministerul Afacerilor Interne despre grooming sau MASC realizat prin
intermediul serviciilor furnizate.

In mod similar, la solicitarea Ministerului Afacerilor Interne, Serviciului de
Informatii si Securitate si Procuraturii Generale, furnizorii de servicii sunt
obligati sa furnizeze informatii care sd permitd identificarea utilizatorilor,
destinatari ai serviciilor cu care acesti furnizori au incheiat contracte
privind stocarea permanentd a informatiilor. Aceste informatii pot fi
solicitate numai dacd au dovezi care conduc la concluzia cd serviciile
oferite de furnizor sunt utilizate pentru desf@surarea de activitdti ilegale.

Potrivit IFS-urilor nationale, operatorii retelei de livrare a continutului
(CDN) si furnizorii de servicii de gdzduire neautorizati ar trebui sa se
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implice mai mult in procedurile de blocare si inldturare a materialelor
care contin abuz sexual asupra copiilor.

Conform Legii comertului electronic nr. 284/2004, art. 25 alin. (1)
Furnizorii care oferd servicii de acces la Internet sau servicii permanente
de stocare a informatiei au obligatia de a pune la dispozitia publicului
un instrument usor accesibil si vizibil, care s& permitd oricdrei persoane
sd raporteze infractiuni, precum MASC (art. 208/1 CC). Furnizorii de
servicii sunt obligati s comunice prompt autoritatii publice competente
despre activitdtile ilegale care sunt desfGsurate de cdtre destinatarii
serviciilor, prin intermediul acestor servicii, dupd ce aceste informatii le
sunt raportate. Prestatorii de servicii sunt obligati sd comunice aceste
informatii autoritdtilor publice abilitate (cum ar fi Ministerul Afacerilor
Interne, Serviciul de Informatii si Securitate sau Procuratura Generald).

In conformitate cu cerintele legale, furnizorii de servicii de Internet au
dezvoltat pagini web pentru a permite raportarea infractiunilor, inclusiv
raportarea MASC. Cu toate acestea, companiile TIC nu au dreptul sd
analizeze rapoartele inregistrate sau sa evalueze materialele. Ei trimit
automat toate rapoartele inregistrate la politie. Un exemplu mentionat
de una dintre companiile de telecomunicatii este site-ul https:/www.
orange.md/ro/notifica-o-infractiune, dezvoltat de Orange Moldova pentru
a raporta orice infractiune, inclusiv AESC identificate prin intermediul
serviciilor oferite de Orange Moldova.

Moldcell promoveazd un sistem de raportare a avertizorilor de integritate,
disponibil pentru orice abateri etice sau infractiuni, care nu au legdturd
cu pléngerile comerciale. E-mailul whistleblowing@moldcell.md permite
persoanelor fizice sd raporteze incdlcdri ale reglementdrilor interne si/sau
ale dispozitiilor legale care sunt tratate confidential. Acest instrument
ar putea fi utilizat pentru a raporta materialele care contin abuzuri
asupra copiilor, care pot fi trimise ulterior autoritdtilor competente
pentru investigatii. E-mailul este disponibil public pe site-ul companiei,
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n sectiunea dedicatd “raportdrii neregulilor” si in sectiunea de contacte.

Industria din Moldova nu utilizeazd instrumente pentru detectarea
continutului si comportamentelor ilegale. Chiar dacd companiile TIC
raspund de obicei la cererea politiei, acestea nu iau mdsuri suplimentare
pentru a combate AESCO. Companiile nu dispun de politici de securitate
sau alte instructiuni care vizeaz&d combaterea continutului ilegal online.

Nu sunt implementate instrumente specifice pentru identificarea si
raportarea MASC, iar responsabilitatea privind legalitatea continutului
publicat sau distribuit este asumatad in totalitate de clienti (proprietarii
continutului).

Industria are proceduri generale de asistentd si reclamatii, permitand
utilizatorilor sa raporteze orice fel de ingrijorare. Nicio companie privata
nu a fost identificatd ca avand solutii tehnologice nationale care sa
permitd identificarea, prevenirea sau investigarea materialelor care
contin abuzul sexual asupra copiilor.

SUB- DOMENIUL 17. Dezvoltare de solutii
inovatoare

Crearea de solutii tehnologice pentru prevenirea si abordarea AESCO.

Furnizorii de acces la Internet sunt limitati in ceea ce priveste posibilitatea
implementdirii solutiilor tehnologice in retea pentru identificarea cazurilor
de abuz si exploatare sexuald a copiilor, deoarece furnizorii nu pot aplica
singuri mdsuri de management a traficului de Internet. In conformitate
cu Legea comunicatiilor electronice nr. 241/2007, art. 20 punctul 23,
furnizorii de servicii de acces la Internet au obligatia sd nu aplice masuri
de gestionare a traficului care excedeazd mdsurile prevazute la alin. (22)
si, In special, sd nu blocheze, s& nu incetineascd, sd nu modifice, sd nu
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restrictioneze, s& nu interfereze, sd nu alterneze si sd proceseze fara
discrimindri un anumit continut, anumite aplicatii sau servicii ori anumite
categorii ale acestora, cu exceptia cazurilor in care acest lucru este
necesar si numai atdt timp cat este necesar, pentru:

a. a respecta legislatia in vigoare sau mdsurile menite sd
pund in aplicare legislatia in vigoare, inclusiv hotdrdrile
judecdtoresti sau actele autorit&tilor publice competente;

b. a mentine integritatea si securitatea retelei, a serviciilor
furnizate prin intermediul retelei respective si a
echipamentelor terminale ale utilizatorilor finali;

c. a evita congestionarea iminentd a retelei si/sau a atenua
efectele congestiondrii temporare sau exceptionale a
retelei, cu conditia ca categoriile echivalente de trafic sunt
gestionate in mod egal.

Dupd cum au mentionat mai multi furnizori de servicii de Internet,
nicio companie din Moldova nu a dezvoltat solutii tehnologice care sd
vizeze identificarea, prevenirea, investigarea cazurilor de AESC. FSI-
urile au mentionat experienta lor anterioard n furnizarea de instructiuni
utilizatorilor finali  privind activarea controlului parental pentru
dispozitivele Android, Apple sau Windows, oferind pdrintilor posibilitatea
de a-si proteja copiii, inclusiv filtrarea continutului de pe Internet.

Bugetul care acoperd securitatea informatiilor, rezilienta infrastructurii
si serviciile specifice (cum ar fi SafeWeb) acoperd activitdti legate de
prevenirea si protectia copiilor impotriva abuzului sexual si a exploatdrii
sexuale sau combaterea MASC.

Mai mult, compania Moldcell alocd un buget dedicat prevenirii si protectiei
copiilor impotriva abuzului si exploatdrii sexuale si combaterii MASC. in
acest sens, Moldcell a semnat recent un memorandum de colaborare
cu Centrul International La Strada pentru promovarea drepturilor si
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sigurantei copilului in lumea virtuald.

SUB- DOMENIUL 18. Conduita responsabila in
afaceri

Entitatile din sectorul privat au politici privind protectia si siguranta copilului,
intreprind mdsuri de verificare si actiuni de remediere a cazurilor de AESCO.

Companiile private din domeniul TIC au inclus securitatea clientilor, adultilor
si copiilor in politicile lor de responsabilitate sociald. Totusi, aceste politici
nu sunt obligatorii, iar subiectul este perceput ca optional, fiind mandatul si
responsabilitatea departamentului de Responsabilitate Sociald Corporativa
(RSC), nu a intregii companii. in unele cazuri, personalul unei companii private
din domeniul TIC nici mdcar nu stia dacd politica lor RSC reflectd masuri
online privind siguranta copiilor. Cu toate acestea, au fost identificate cateva
exemple pozitive de implicare a sectorului TIC in prevenirea riscurilor online,
cum ar fi organizarea de evenimente de sensibilizare cu privire la siguranta
copiilor online sau educatia digitald si programarea/robotica pentru copii.

Industria are diverse politici de responsabilitate sociald care vizeazd
promovarea utilizdrii in sigurantd a Internetului. De exemplu, Moldtelecom
aplicd SafeWeb, serviciul care oferd acces sigur la Internet, si poate bloca
site-urile cu continut obscen, site-uri de phishing sau continut infectat cu
virusi.

Orange Moldova a creat o pagind cu sfaturi despre siguranta online,
voluntarii sGi desfdsoard ateliere de lucru privind siguranta online a copiilor
si implementeazd #supercoders, un program menit sa invete tinerii utilizatori
despre utilizarea responsabild si sigurd a Internetului.

Responsabilitatea digitald este strategia comund de responsabilitate sociald
a companiei Moldcell, care implementeazd urmdtoarele mdsuri:
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Siguranta online pentru copii, adolescenti si pdrinti: Proiectul
educational #InternetFardGriji lansat de Moldcell in parteneriat
cu Centrul International La Strada si Tekwill Academy Kids
si mediatizat in toatd tara. In timpul pandemiei, proiectul a
continuat Tn format online, prin intermediul sdptdmdanalului
Facebook Lives. in 2022, a lansat o platformd educationald si
interactiva despre siguranta online. Platforma are continut util cu
intrebdri si rdspunsuri, chestionare pentru copii de diferite varste
pentru a-si testa cunostintele si a castiga puncte. in paralel,
Moldcell a semnat un Memorandum de Intelegere cu Ministerul
Educatiei, Culturii si Cercetdrii, Proiectul de Competitivitate in
Moldova, finantat de USAID si sectorul privat. Proiectul Internet
Fara Griji si platforma recent lansatd isi propun sd ofere fiecarui
copil, profesor si/sau pdrinte informatiile necesare pentru a face
Internetul accesibil si sigur;

Practicarea jocurilor si eSports in mod responsabil,

Moldcell promoveazd o abordare echilibratd intre viata reald si
cea virtuald, bazatd pe respectarea restrictiilor de vérstd, a
principiilor nediscrimindrii, bundvointei si implicdrii parintilor;

Solutii tehnice pentru siguranta online a copiilor.
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PRINCIPALELE LACUNE IDENTIFICATE IN DOMENIUL 5: INDUSTRIE

e Lipsesc proceduri si mecanisme de eliminare sau blocare a
materialelor de abuz sexual asupra copiilor de pe Internet,
de cdtre furnizorii de servicii de Internet sau de servicii de
gdzduire;

e Lipseste o procedurd de blocare a materialelor de abuz
sexual asupra copiilor, pdnd la eliminarea completd a acestor
materiale de pe serverele companiilor internationale. Blocarea
continutului ilegal se efectueazd la solicitarea autoritdtilor
(Serviciul de Informatii si Securitate, Agentia Nationald
pentru Reglementare in Comunicatii Electronice si Tehnologia
Informatiei sau politie);

e Nu au fost dezvoltate solutii tehnologice nationale care sd
permitd identificarea, prevenirea sau investigarea abuzului
sau exploatdrii sexuale asupra copiilor;

e Companiile din domeniul TIC nu dispun de instrumente pentru
identificarea si raportarea MASC, deoarece furnizorii nationali
de servicii de Internet nu au acces la continutul utilizatorilor si
pot filtra doar resursele raportate. Responsabilitatea privind
legalitatea continutului publicat sau distribuit este asumatad in
totalitate de cdtre clienti (proprietarul continutului);

e Companiile nu dispun de politici de securitate la etapa de
proiectare a dezvoltdrii de produse si servicii digitale pentru
minori, precum si alte instructiuni care vizeazd combaterea
continutului ilegal online.
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Sensibilizarea publicului, a profesionistilor si a factorilor de decizie

Potentialii infractori sunt descurajati. Infractiunile de abuz sexual asupra
copiilor si recidiva sunt reduse.

SUB- DOMENIUL 19. Cercetari si date

Tara dispune de date, cercetdri si analize privind amenintarea si radspunsul
la AESCO. Sisteme robuste de date administrative (in gestiunea politiei,
instantelor, serviciilor sociale) pentru a monitoriza furnizarea, accesul si
eficacitatea serviciilor si pentru a furniza informatii periodice factorilor de
decizie.

In ultimii ani, diverse cercetdri au fost realizate cu sprijinul societdtii
civile si a partenerilor internationali pentru a sprijini dezvoltarea si
imbundtatirea rdspunsului national la AESCO.

»Siguranta copiilor online. Experientele si riscurile online la care sunt
expusi copiii din Moldova” este cea mai recentd cercetare realizatd de
Centrul International La Strada, pe parcursul anului 2021, care prezinta
date reprezentative privind accesul copiilor din Moldova la Internet,
practicile si abilitatile copiilor online, riscurile online, vulnerabilitdtile, si
factorii de protectie a copiilor impotriva riscurilor online. Cercetarea a fost
realizatd cu suportul Ministerului Educatiei si Cercetdrii.

Proiectul de cercetare Voices of Survivors, implementat pe parcursul
anului 2021, si-a propus sd exploreze AESCO fin sase tdri, inclusiv

5. https://lastrada.md/pic/uploaded/Studiu_Siguranta_online-comportamente_si_riscuri-FINAL.pdf

6. https://lastrada.md/pic/uploaded/Publicatii_2021/04-11-2021Moldova_National%20Report_EN_FINAL.PDF

7. https://ms.gov.md/wp-content/uploads/2020/08/0IM_MoldovaVACS2019_EN_interactive3-1.pdf
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DOMENIUL 6: CERCETARI S| DATE

Moldova. Proiectul de cercetare a fost realizat de WeProtect Global
Alliance, ECPAT International si Centrul International La Strada Moldova
ca parte a proiectului Voices of Survivors. Prezentarea in cadrul cercetdrii
a perspectivelor tinerilor supravietuitori a fost esentiald pentru strategiile,
politicile si actiunile nationale ale responsabililor, furnizorilor de servicii
si institutiilor de aplicare a legii. Cercetarea a fost realizatd cu sprijinul
autoritatilor locale si a Directiilor de Protectie Sociald si Directiilor pentru
Protectia Copilului.

Sondajul ,Violenta impotriva copiilor si tinerilor din Republica Moldova”,
realizat pe parcursul anului 2019, a fost un sondaj mai amplu care reflectd
statistici privind toate formele de violentd cu care s-au confruntat copiii
din Moldova. Acesta include date cantitative si calitative despre violenta
sexuald cu care se confruntd copiii si tinerii, prevalenta diferitelor tipuri
de violentd sexuald inainte de vérsta de 18 ani, date despre faptuitori,
locul primului incident de violentd sexuald si alte date relevante . Fostul
Minister al Sanatatii, Muncii si Protectiei Sociale (in prezent — Ministerul
Muncii si Protectiei Sociale) a fost ministerul principal care a condus
cercetarea. In mod similar, in scopul cercetdrii, a fost creat un grup
de lucru multisectorial cu reprezentanti ai ministerelor relevante si ai
organizatiilor societdtii civile, o companie sociologicd a fost implicata
ca agentie de implementare. Experti de la Agentia Statelor Unite
pentru Dezvoltare Internationald, Centrul pentru Controlul si Prevenirea
Bolilor din SUA si Organizatia Internationald pentru Migratie au fost, de
asemenea, implicati in proces.
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De asemeneaq, si alte cercetdri explicative si calitative au fost efectuate,
cu privire la diverse aspecte:

o Siguranta online a copiilor in Republica Moldova. Analiza
legislatiei, politicilor, practicilor pentru prevenirea, identificarea,
raportarea si eliminarea materialelor care contin abuzuri
sexuale asupra copiilor (realizata de Consiliul Europei, 2023);

o Analiza practicii judiciare a cazurilor de exploatare si abuz
sexual online asupra copiilor (realizatd de Centrul International
La Strada, 2023);

> Analiza politicilor si practicilor educationale legate de siguranta
online a copiilor (realizatd de Centrul International La Strada,
2020);

o Cercetarea politicilor publice privind siguranta online a copiilor.
Cum poate fi imbundtdtit rdspunsul statului pentru a preveni
si combate abuzul sexual online asupra copiilor? (realizat de
Centrul International La Strada, 2020); si altele.

Analiza situationald si a lacunelor, pentru a evalua progresul tdrii in
implementarea Conventiei de la Lanzarote, a fost efectuatd in 2017
de Centrul International La Strada . in urma recomandadrii oferite de La
Strada pentru dezvoltarea indicatorilor care sd asigure monitorizarea
implementdrii Conventiei de la Lanzarote, cu sprijinul Consiliului Europei,
a fost elaborat cadrul de indicatori, servind drept instrument de lucru
pentru Comisia Lanzarote — entitatea guvernamentald formatd din
reprezentanti ai autoritdtilor publice si alti parteneri: Ministerul Afacerilor
Interne, Ministerul Educatiei si Cercetdrii, Ministerul Muncii si Protectiei
Sociale, Inspectoratul General al Politiei, Ministerul Economiei, Ministerul
Dezvoltdrii Economice si Digitalizdrii etc. Comisia functioneazd ca o
platformd nationald pentru un dialog multipartit cu privire la mdsurile
implementate de autoritdtile nationale ce tin de prevenirea si protectia
copiilor impotriva abuzului si a exploatdrii sexuale. Este necesar un
suport continuu pentru a asigura functionalitatea Secretariatului
Comisiei, precum si pentru a avansa activitatea acestora in asigurarea
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operationalizdrii indicatorilor elaborati pentru monitorizarea punerii in
aplicare a Conventiei de la Lanzarote.

SUB- DOMENIUL 20. Terminologie universal
acceptata

Informatii si politici comunicate in mod clar, aliniate la standardele
internationale.

Nu existd instructiuni interne privind terminologia potrivitd care trebuie
utilizatd pentru AESC. Sistemul de protectie, politia si procurorii folosesc
terminologia din cadrul normativ sau legal - abuz, violentd, exploatare.
Cu toate acesteaq, in cazurile AESCO, legislatia incrimineazd pornografia
infantild, iar termenul este incd folosit de profesionisti atunci cénd se
referd la MASC.
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PRINCIPALELE LACUNE IDENTIFICATE IN DOMENIUL 6: CERCETARI S| DATE

e Lipsa cercetdrilor nationale realizate de autoritdti si a datelor
statistice disponibile furnizate de institutiile de aplicare a legii
cu privire la abuzul si exploatarea sexuald asupra copiilor in
mediul online;

e Profesionistii opereazd cu terminologia juridicd in ceea ce
priveste abuzul si exploatarea sexuald, inclusiv in mediul online,
care nu corespunde standardelor internationale convenite in
Liniile Directorii de la Luxemburg;

e Nu au fost elaborate instructiuni interne pentru profesionistii
din mass-media, sistemul de protectie, politie, procuraturd
pentru a promova utilizarea terminologiei potrivite pentru
cazurile AESC.
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RECOMANDARI

PE TERMEN SCURT: sexual asupra copiilor, in conformitate cu standardele europene;

e Aprobarea modificarilor legislative care vizeazd alinierea
legislatiei nationale in domeniul penal la prevederile Conventiei
de la Lanzarote si la Directiva europeand privind combaterea
abuzului si exploatdrii sexuale asupra copiilor, in special in ceea
ce vizeaza criminalizarea infractiunilor privind participarea unui
copil in spectacole ,pornografice” si pedepsirea individualizatd

e Elaborarea si aprobarea Planului national de actiuni privind
siguranta copiilor online, care sd includd masuri cuprinzdtoare
pentru protectia copiilor impotriva abuzului si exploatdrii sexuale
online, in conformitate cu Modelul de Raspuns National elaborat
de Alianta Globald WeProtect;

e Asigurarea functionalitatii Secretariatului Comisiei Nationale pentru fiecare dintre actiunile privind ,pornografia infantild”, in
Lanzarote si promovarea activitatii acestuia pentru asigurarea conformitate cu nivelul de pericol social (producerea, oferirea sau
operationalizdrii indicatorilor elaborati pentru monitorizarea punerea la dispozitie, distribuirea sau transmiterea, procurarea,
implementdrii Conventiei de la Lanzarote; detinerea, obtinerea cu bund stiintd a accesului).

e Integrarea in noul concept al Legii privind drepturile copilului, care
vizeazd revizuirea Legii 338/1994 recomanddrile formulate de
Comisia pentru drepturile copilului in comentariul general nr. 25
(2021) privind drepturile copilului in raport cu mediul digital.

PE TERMEN LUNG:

e Elaborarea unor linii directorii/ghiduri privind interpretarea si
implementarea noilor prevederi legale privind violenta sexuald, de
PE TERMEN MEDIU: catre organele de drept si actorii din domeniul justitiei.

e Elaborarea cadrului normativ care sa permitd cooperarea eficientd

a institutiilor de aplicare a legii cu furnizorii de servicii de Internet,
pentru notificarea si inlGturarea materialelor care contin abuz

8. https://lastrada.md/files/resources/3/raport_en__1_.pdf
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PE TERMEN SCURT:

Realizarea unei analize functionale a institutiilor de aplicare a legii
in domeniul abuzului si exploatdrii sexuale online asupra copiilor,
pentru a evalua capacitatea institutionald si nevoile sistemice
pentru a avansa in investigarea si urmdrirea penald a acestor
cazuri, precum si nevoile de dotare cu tehnologii si licente pentru
utilizarea acestora, care ar permite o investigare mai eficientd;

Efectuarea unei analize calitative privind practica judiciard
nationald in domeniul traficului de copii si a altor infractiuni conexe,
inclusiv exploatarea sexuald asupra copiilor in mediul online
pentru a evalua impactul pe care specializarea judecdtorilor |-a
avut asupra calitatii examindrilor judecdtoresti, precum si cele mai
bune practici internationale in domeniul instruirii si specializdrii
instantelor in acest domeniu;

Includerea in programul de instruire pentru politisti si procurori,
a unor subiecte legate de evaluarea riscurilor si nevoilor copiilor
victime ale abuzului si exploatdrii sexuale, prioritizarea cazurilor
si intocmirea planurilor de sigurantd adaptate infractiunilor online.

PE TERMEN MEDIU:

Avénd in vedere extinderea utilizarii TIC In comiterea abuzului
sexual online asupra copiilor, este necesard instruirea politiei
nationale cu privire la investigarea cazurilor de violentd sexuald,
centratd pe interesele copiilor victime, evaluarea riscurilor si
masuri de protectie in cazurile de abuz si exploatare sexuald
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online asupra copiilor;

e In contextul ultimelor modificdri legislative privind audierea copiilor

in conditii speciale (art. 110/1 CPP), se impune elaborarea cadrului
normativ ce ar reglementa statutul, responsabilitatile, organizarea

intervievatorilor.

PE TERMEN LUNG:

Crearea unui registru national al infractorilor sexuali, in
conformitate cu cele mai bune practici internationale, pentru
monitorizarea si urmdrirea infractorilor sexuali dupd eliberarea lor;

Desfdsurarea instruirii profesionistilor din penitenciare pentru
implementarea programelor de reabilitare a infractorilor sexuali
in toate penitenciarele, adaptate contextului national si validate
pentru populatia din Republica Moldova;

Dezvoltarea capacitdtilor Inspectoratului National de Probatiune,
asigurarea resurselor si indrumdrilor pentru consilierii de
probatiune privind lucrul cu copiii care au comis infractiuni
sexuale, inclusiv dezvoltarea capacitdtilor acestora de utilizare a
unor metode si tehnici de lucru cu aceastd categorie de beneficiari;

Dezvoltarea de programe cognitiv-comportamentale pentru tinerii
aflati in conflict cu legea in vederea combaterii violentei, abuzului
si exploatarii sexuale asupra minorilor (pentru tinerii condamnati
pentru astfel de infractiuni, av@nd ca scop prevenirea recidivei).
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SECTORUL 3: SERVICII DE SUPORT PENTRU VICTIME

PE TERMEN SCURT:

Revizuirea Hotdrarii Guvernului nr. 270/2014 si Instructiunilor
privind  mecanismul intersectorial de cooperare pentru
identificarea, evaluarea, referirea, asistenta si monitorizarea
copiilor victime si potentiale victime ale violentei, neglijdrii,
exploatdrii si traficului prin includerea abuzului si exploatdrii
sexuale asupra copiilor online ca o categorie distinctd de abuz si
elaborarea unor indicatori care sd permitd identificarea acestor
cazuri si realizarea interventiilor ulterioare.

PE TERMEN MEDIU:

Adaptarea procesului de evaluare a riscurilor si de ntocmire a
planurilor de sigurantd implementate de echipele multidisciplinare
la cazurile de abuz si exploatare sexuald asupra copiilor Tn mediul
online;

Promovarea modificdrilor propuse pentru Legea nr. 137/2016
privind reabilitarea victimelor infractiunilor, pentru eliminarea
deficientelor si asigurarea reabilitdrii, si despdgubirii eficiente a
victimelor infractiunilor.

PE TERMEN LUNG:

Implementarea unui program sistematic de instruire pentru
profesionistii din domeniul protectiei copiilor, inclusiv online (cadre
didactice, asistenti sociali, politisti din prima linie, personal medical
etc.) privind interventia eficientd in cazurile de abuz si exploatare
sexuald online, evaluarea riscurilor, planurile de suport etc.
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SECTORUL 4: SOCIETATE S| CULTURA

PE TERMEN SCURT:

Crearea unor proceduri clare si standardizate pentru primireq,
prioritizarea, fintreprinderea actiunilor necesare si trimiterea
rapoartelor primite prin intermediul hotline-ului, coordonate in
mod oficial cu politia si furnizorii de servicii Internet;

Promovarea hotline-ului national pentru raportarea materialelor
de abuz sexual asupra copiilor in cadrul campaniilor de
sensibilizare destinate publicului larg, asigurarea unor mijloace
clare si accesibile pentru raportarea continutului ilegal gdsit pe
Internet si schimbului constant de date privind materialele de
abuz sexual asupra copiilor raportate online, precum si actiunile
intreprinse pentru inldturarea acestora din Internet;

Extinderea implementdrii Standardelor pentru protectia si
siguranta copiilor/elevilor in mediul online, prin asigurarea
intregului set de resurse, materiale informationale, instruire si
instrumente pentru a contribui la o experientd mai sigurd a copiilor
n mediul online;

Elaborarea materialelor didactice si a resurselor informationale
pentru prevenirea si informarea comunitdtii scolare despre abuzul
si exploatarea sexuald, inclusiv in mediul online.

PE TERMEN MEDIU:

Includerea subiectului privind siguranta copiilor online fin
programul de instruire continud a personalului scolar, pentru a
extinde reteaua cadrelor didactice informate despre prevenirea
AESCO si pentru a imbunatdti capacitdtile acestora de a identifica
si rdspunde eficient acestor cazuri in cooperare cu alti profesionisti;

Desfdsurarea unor campanii tematice de sensibilizare privind
riscurile AESC si AESCO, cu scopul de schimbare de atitudini,
combaterea stereotipurilor si  mobilizarea societdtii pentru
raportarea imediatd a cazurilor la servicile de asistentd sau
hotline-uri disponibile;

Incurajarea participdrii copiilor prin organizarea de evenimente
conduse de copii si prin colaborarea cu centrele de tineret si
implicarea Consiliilor Copiilor in luarea deciziilor privind mdsurile
de sigurantd online si in desfdsurarea activitatilor de sensibilizare
in institutiile de Invatdmant la acest subiect;

Elaborarea unui program cuprinzdtor de educatie parentald pe
teme ce tin de siguranta copiilor online, abuzul si exploatarea
sexuald asupra copiilor, si asigurarea implementdrii ulterioare
printr-o retea instruitd de facilitatori la nivel local, care sa lucreze
cu institutiile de invatdmant si la nivelul comunitdtilor;

Realizarea periodicd a monitorizdrii tematice a mass-media
cu privire la materialele jurnalistice care implicd copiii sau care
reflectd situatia unui copil victimd a AESC, pentru a creste gradul
de constientizare cu privire la prejudiciul pe care mass-media
il poate produce prin reflectarea necorespunzdtoare a acestor
subiecte.
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SECTORUL 4: SOCIETATE S| CULTURA

PE TERMEN LUNG:

e Continuarea cooperdrii cu Reteaua Europeand a Centrelor de
Sensibilizare (INSAFE) care promoveazd o utilizare mai sigurd si
mai bund a Internetului, abilitarea copiilor sd utilizeze tehnologiile
digitale in conditii de sigurantd si eficacitate, pentru schimb de
experientd si bune practici si pentru preluarea celor mai bune
modele de rdspuns;

e Dezvoltarea unor servicii functionale pentru infractorii sexuali,
menite s& prevind recidiva, precum si a unor programe de asistentd
care oferd consiliere psihologicg;

e Crearea serviciilor de consiliere pentru potentialii agresori, adulti
care au un interes sexual fatd de copii, dar care nu au comis inca
infractiuni sexuale.
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PE TERMEN SCURT:

Elaborarea unei foi de parcurs cu masuri clare la nivel legislativ
pentru ministerele si agentiile relevante care lucreazd in domeniul
informatiilor, securitGtii cibernetice, tehnologiei si
comunicatiilor, cu privire la actiunile care ar trebui intreprinse
pentru a Imbundtdti cadrul de rdspuns al industriei la abuzul si
exploatarea sexuald online asupra copiilor;

securitatii

Elaborarea unor proceduri si mecanisme clare pentru blocarea
accesului la materialele care contin abuz sexual asupra copiilor,
pdnd la eliminarea acestora de pe serverele companiilor
internationale. Procedura ar trebui sa specifice mandatul
autoritatilor, obligatiile furnizorilor de servicii de Internet, termenele
si conditiile pentru blocarea continutului MASC si cooperarea cu
Hotline-ul in acest scop;

Organizarea evenimentelor pentru factorii de decizie si autoritatile
publice privind rolul statului in asigurarea implicdrii eficace
a sectorului privat in prevenirea si combaterea abuzului si
exploatdrii sexuale asupra copiilor in mediul online, pornind de
la angajamentele asumate de Republica Moldova prin ratificarea
Conventiei de la Lanzarote, prin semnarea Modelului National de
Raspuns WeProtect si prin semnarea declaratiei UIT in domeniu.
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PE TERMEN MEDIU:

Desfdsurarea activitatilor de informare si sensibilizare a
reprezentantilor sectorului privat cu privire la mdsurile de prevenire
si combatere a abuzului si exploatdrii sexuale online care pot fi
intreprinse de acestia si standardele existente in acest domeniu;

Realizarea unui studiu aprofundat (cartografiere) privind profilul
companiilor private in sectorul TIC din Republica Moldova,
practicile de implicare a sectorului privat in prevenirea si
combaterea abuzului si exploatdrii sexuale asupra copiilor n
mediul online, cadrul legal si cadrul national de politici, in vederea
identificdrii lacunelor si domeniilor de interventie prioritard;

Operarea modificdrilor legislative la Legea nr. 20/2009, art. 7 alin.
1, lit. /1, pentru a oferi o mai mare claritate cu privire la conditiile
n care furnizorii de servicii trebuie sd blocheze accesul la adresele
IP care au continut ilegal.

PE TERMEN LUNG:

Promovarea elabordrii de cdtre ANRCETI a recomanddrilor
specifice pentru sectorul privat din domeniul TIC, privind mdsurile
care pot fi intreprinse de diferite sectoare pentru prevenirea si
combaterea abuzului si exploatdrii sexuale online asupra copiilor;

Implicarea Asociatiei Nationale a Companiilor din domeniul TIC in
promovarea principiilor respectdrii drepturilor copiilor in activitatea
sectorului TIC, in furnizarea de servicii, cét si in procesul de creare
a noilor produse digitale care ar putea fi utilizate de copii.
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SECTORUL 6: CERCETARI S| DATE

PE TERMEN MEDIU:

e Elaborarea unor instructiuni sau orientdri/linii directorii privind
terminologia recomandatd pentru a fi utilizatd pentru cazurile
AESC, prin care e promovatd respectarea drepturilor copilului si e
evitatd terminologia ce blameazd copilul pentru faptele de abuz
comise asupra sa.

PE TERMEN LUNG:

e Incurajarea realizdrii cercetdrilor la nivel national cu privire la
tendintele si problemele ce vizeazd abuzul si exploatarea sexuald
online asupra copiilor, factorii de vulnerabilitate, prevalenta
riscurilor, modul de operare si raspunsul national in domeniu.
De asemenea, ar trebui realizate cercetdri privind rdspunsul
institutional, punerea in aplicare a legislatiei si a politicilor Tn
domeniu, ar trebui revizuit rdspunsul curent al ecosistemului
TIC, inclusiv mecanismele de raportare si implicare a industriei,
si realizatd cartografierea activitatii altor actori implicati n
combaterea acestui fenomen;

e Asigurarea interoperabilitdtii sistemelor de colectare a datelor
pentru a furniza date publice privind numdrul de cazuri identificate
si raportate, numdrul de cazuri investigate, hotdrdrile judecdtoresti,
accesul la servicii, pentru o evaluare clard a naturii si amplorii
amenintdrii reprezentate de abuzul si exploatarea sexuald online
asupra copiilor in tara.
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Concluzie:

In ultimii ani, Moldova a fintreprins pasi importanti in domeniul
combaterii abuzului si exploatdrii sexuale asupra copiilor, inclusiv in
mediul online, prin asumarea urmadtoarelor angajamente si realizdri:

Noile angajamente asumate de Guvern in contextul statutului
de tard candidat de aderare la Uniunea Europeand si alinierea
cadrului de politici nationale si legislatie in domeniu, standardele
internationale si politicile europene;

Amendamente ale cadrului legal national operate in Codul penal si
Codul de procedurd penald, menite sd asigure o mai bund protectie
victimelor violentei sexuale, conform prevederilor Conventiei de la
Istanbul;

Infiintarea  Comisiei  specializate pentru  coordonarea  si
monitorizarea implementdrii Conventiei Consiliului Europei pentru
protectia copiilor Tmpotriva exploatdrii sexuale si abuzurilor
sexuale, entitate guvernamentald formatd din reprezentanti ai
autoritdtilor publice si alti parteneri: Ministerul Afacerilor Interne,
Ministerul Educatiei si Cercetdrii, Ministerul Muncii si Protectiei
Sociale, Inspectoratul General al Politiei, Ministerul Dezvoltdrii
Economice si Digitalizdrii, Ministerul Infrastructurii si Dezvoltdrii
Regionale etc. Comisia functioneazd ca o platformd nationald
pentru un dialog multipartit cu privire la mdsurile implementate
de autoritdtile nationale ce tin de prevenirea si protectia copiilor
Tmpotriva abuzului si a exploatdrii sexuale;

Aprobarea calitatii preliminare de membru al Republicii Moldova n
Reteaua Internationald de Hotline (INHOPE). Hotline-ul national
este disponibil pe www.siguronline.md, un portal specializat care
oferd informatii despre siguranta copiilor online, gestionat de
Centrul International La Strada din Moldova;

Lansarea modelului Barnahus in Moldova pentru copiii victime si
martori ai violentei, definit ca un mediu prietenos copiilor, sigur
pentru copii, care reuneste serviciile relevante sub un singur
acoperis in scopul de a oferi copilului un rdspuns coordonat si
eficient, si pentru a preveni retraumatizarea in timpul investigatiilor
si procedurilor judiciare.

Existenta unor politici legislative, publice si instrumente in acest
domeniu va permite Moldovei sd avanseze in rdspunsul sdu fatad de
abuzul si exploatarea sexuald asupra copiilor in mediul online si sd
abordeze principalele provocdri, fiind asigurate urmdatoarele premise:

Angajament la nivel inalt pentru combaterea AESC online si offline
prin elaborarea unor politici comprehensive si implicarea tuturor
institutiilor vizate in implementarea acestora;

Resurse financiare suficiente pentru punerea in aplicare a politicilor
nationale care vizeazd prevenirea si combaterea abuzului si
exploatdrii sexuale asupra copiilor;

Investigatii calitative ale AESC online si offline, cu un rdspuns
centrat pe victimd, pentru a evita revictimizarea ulterioard a
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copiilor si pentru a permite reabilitarea lor prin asigurarea unei
interventii eficiente;

e Consolidarea capacitatilor profesionistilor din sectorul public si
privat, pentru o intelegere comund a problemei si responsabilitdtilor
fiecdrui sector pentru un rdspuns sistemic fatd de riscurile si nevoile
specifice pe care le pot avea copiii, precum si a mdsurilor care
trebuie luate pentru a rdspunde acestora;

e Cadrul legal national ajustat la standardele internationale reflectate
n tratatele internationale si Directivele Europene relevante;

e Functionarea unei institutii specializate de aplicare a legii, echipatd
cu cunostinte si instrumente tehnologice pentru a investiga eficient
AESCO;

e Indrumdri si proceduri operationale pentru o cooperare eficientd a
institutiilor de aplicare a legii cu serviciul hotline si companiile din
domeniul TIC, pentru inldturarea MASC de pe Internet in termeni
prompti;

e Programe de reabilitare si resocializare pentru agresorii sexuali,
pentru a reduce riscurile de recidivd si pentru a preveni comiterea
infractiunilor sexuale impotriva copiilor.
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